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Agenda

= Hvad er databeskyttelse? — i store traek!

= Hvilke nye tiltag bringer persondataforordningen med sig?
= Hvad har Dansk Energi fokus pa?
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Hvad er databeskyttelse — i store traek?
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Datasikkerhed er og har altid veeret vigtigt! ENERG

- store bader er én ting.....
.....noget andet er mediernes ’gabestok”
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Hvad er en personoplysning?

En personhenfgrbar oplysning. Dvs. enhver form for information om en
identificeret eller identificerbar fysisk person.

= Oplysninger, som forefindes i form af billeder, personers stemmer, fingeraftryk eller
genetiske kendetegn, hvis det i praksis er muligt at henfgre oplysningerne til en
bestemt fysisk person.

= Ved afggrelsen af, om en person er identificerbar, skal samtlige de hjeelpemidler,
der med rimelighed kan teenkes bragt i anvendelse for at identificere den
pageeldende, tages i betragtning.

Rigtig meget er omfattet: Personaledata, kundedata, leverandgrdata...
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Kundernes personoplysninger, fx...
Personoplysninger og seerlige kategorier af personoplysninger

= navn
= adresse
= Malernumre B Personoplysninger
= jnstallationsnumre

= forbrug og lign
= CPR-nr.

= Helbredsoplysninger? } Seerlige kategorier af personoplysninger

= |ntern (darlig) omtale af kunder?
= Ungdvendige/ikke-relevante oplysninger?
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Hvad er en behandling af en personoplysning?

S@gning BlfUg/ - _ _
@ dring Videregivelse
Systematisere : : Sletning,
/organisering REgIStening blokering,
tilintetgarelse

Opbevaring Systematisering

Sammenstilling
el. samkgaring




Har vi en hjemmel til behandling af en ENERG

personoplysning?

= En behandling af personoplysninger er ulovlig med mindre man har
hjemmel hertil — fremadrettet i persondataforordningen

side



Hvilke hjemler har vi?
Hjiemmelsgrundlag for behandling af almindelige oplysninger (art. 6):

Samtykke

Ngdvendigt for at opfylde en kontrakt med den registrerede
Na@dvendigt for at overholde en retlig forpligtelse

Na@dvendigt for at beskytte personers vitale interesser
Ngdvendigt i samfundets interesse/offentlig myndighedsudgvelse

S T oA

Interesseafvejning: Ngdvendig for at forfglge en legitim interesse

Hvad med cpr-nummer?
Helbredsoplysninger?
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Grundprincipper — skal altid overholdes! ENERG

= Indsamling af oplysninger skal ske til udtrykkeligt angivne og saglige
formal (formalsbestemthed)

= Behandlede oplysninger skal veere relevante og tilstraekkelige og ikke
omfatte mere end pakreevet til opfyldelse af formalet (proportionalitet)

= Der skal ske forngden ajourfaring og kontrol (datakvalitet)

= Urigtige/vildledende oplysninger slettes/berigtiges

=  Oplysninger ma ikke opbevares leengere end nadvendigt (sletning)

side
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Datasikkerhed

= Teknisk og organisatorisk

= Passe pa, at personoplysningerne ikke "falder i de forkerte haender” mens
man har ansvaret for dem

A T

BARE ROLIG!
DINE DATA ER SI
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Hvilke nye tiltag bringer

persondataforordningen med sig?
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Gammel vin pa nye flasker...

Fceb ok.com/DenDan kFImkt
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Justitsministeriets betaeenkning er kommet!

= Betaenkning om persondat: B betaenkning_nr._1565.¢ % -+

= a
< — O | justitsministeriet.dk, Tir | = :/. g

JusTITS

Databeskyttelsesforordningen
— og de retlige rammer for dansk lovgivning

Betenkning nr. 1565

08:51
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Vigtige pointer fra betaenkningen...
= “Forordningen svarer i et vidt omfang til geeldende ret...”

=  “Nyskabelserne er: DPO, DPIA, fortegnelse over
behandlingsaktiviteter, dataprotection by design”

= "Hvis man i forvejen lever op til geeldende ret, vil der ikke veere tale om
omfattende sendringer...”

= "Med forordningen skabes starre "awareness” om betydningen af
beskyttelse af persondata...”
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Noget af det nye... ENERGI
1. Dokumentation og pavisning af ansvarlighed

2. Konkrete forslag til behandlingssikkerhed

3. Krav om "Privacy by design”

4. Krav om dataportabilitet

5. Krav om DPO - for nogle!

6. get krav til databehandleraftaler

7. Krav om konsekvensanalyser — for nogle!



DANSK

1.Dokumentationskrav/pavisningsforpligtelsen/a )€ Extre:
nsvarlighed/accountability

Ansvarlighed er et gennemgaende tema i forordningen (art. 5)

Dataansvarlig skal kunne pavise ( og dokumentere) ansvarlighed og
kunne pavise, at vedkommende overholder alle principper for behandling
af personoplysninger
= Passende tekniske og organisatoriske sikkernedsforanstaltninger
= Behandlingssikkerhed (art. 32)
= Pseudonymisering

= Kryptering

Instruks til medarbejdere — skabelon udarbejdet af DE (art. 32)

Fortegnelse over behandlingsaktiviteter (art. 30) — skal bidrage til
dokumentation



2. Behandlingssikkerhed — hvad siger ENERG

forordningen?

= Pseudonymisering/kryptering
= Sikre vedvarende fortrolighed og integritet

= Procedure for regelmaessig afpravning/vurdering af foranstaltninger til
sikring af behandlingssikkerhed

= JM konkluderer:
= Forordningen giver forslag (art. 32)
= Men op til den enkelte databehandler at veelge foranstaltninger
= Mere risikobaseret tilgang — risikoanalyse
= Maske hgjere sikkerhedsniveau end sikkerhedsbekg.
= Maske lavere sikkerhedsniveau end sikkerhedsbekg.

= Krav om logning hos private?
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Behandlingssikkerhed — hvad siger
forordningen?

Justitsministeriet:

Ved 1dentifikation af, hvilke foranstaltninger det kan vere relevant at gennemfere, kan der
f.eks. soges vejledning 1 ISO 27001-standardens anneks A, som indeholder en omfattende
liste af kontrolmal og kontroller. Disse kontrolmal og kontroller modsvarer foranstaltnin-

ger, der kan traeffes.

Ved udfoldelse af mulighederne for at traeffe foranstaltninger, kan andre skriftsteder ogsa
vaere relevante at inddrage, alt athaengig af omstaeendighederne og situationen ved den aktu-
elle behandling. I denne forbindelse kan der 1igen peges pa muligheden for at sege vejled-
ning 1 publicerede udtalelser fra Artikel 29-gruppen og Datatilsynets IT-sikkerhedstekster.
Endvidere kan der peges pa publikationer fra Center fra Cybersikkerhed og Digitalise-

. ] 579
ringsstyrelsen, f.eks. Cyberforsvar der virker.
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3. Databeskyttelse by design (privacy by design)

Begrebet “databeskyttelse gennem design” ma efter ordlyden forstas bredt, saledes at det
omfatter bade tekniske og organisatoriske foranstaltninger. Design ma derfor antages at
omfatte bade et middel, eksempelvis et IT-systems tekniske indretning og brugergranse-

flade, samt den made den dataansvarlige organisatorisk er indrettet pa.

I modsatning til efter geeldende ret er der med forordningens artikel 25, stk. 1, et eksplicit
krav om databeskyttelse gennem design.

= Vaesentligt raderum
= Fx Dataminimering/pseudonymisering

= Design af et IT-system skal fx kunne imgdekomme dataportabilitet
eller retten til indsigt

= |kke krav om re-design af eeldre systemer
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. Dataportabilitet

Betyder, at kunden har ret til at modtage persondata om sig selv, som
vedkommende har givet til den dataansvarlige, og den registrerede har ret
til at overfgre disse oplysninger til en anden dataansvarlig.

Den registrerede har ret til at modtage oplysningerne i et struktureret,
almindelig anvendt og maskinlaesbart format.

Kunden har ret til at overfgre personoplysningerne direkte fra den
dataansvarlige til en anden dataansvarlig, hvis det er teknisk muligt.

Den enkelte virksomheds it-systemer skal kunne understgtte retten til
dataportabilitet.
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5. Databeskyttelsesradgiver (DPO) — maske ikke!

= Alle offentlige myndigheder eller offentlige organer!

= Dataansvarlige, hvis kerneaktivitet bestar af behandlingsaktiviteter, der i
medfar af deres karakter, omfang og/eller formal kreever regelmaessig og
systematisk overvagning af registrerede i stort omfang

» Er behandling af persondata energibranchens kerneaktivitet?

= Justitsministeriets betaenkning:

[samme gar sig geeldende for]forsyningsselskaber, idet disse ikke kan anses for at
behandle personoplysninger som kerneaktivitet pa en sddan made, der er ulgseligt
forbundet med selve det at seelge eller distribuere f.eks. fijernvarme eller vandforsyning,
selvom forsyningsselskaber i den forbindelse naturligvis behandler kundeoplysninger i
et vist omfang.[...]
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6. Databehandleraftaler

I forhold til gaeldende ret, stilles der 1 forordningen flere og mere detaljerede krav til

databehandleraftalen.

= Databehandler = Fysisk/juridisk person, der behandler persondata pa den
dataansvarliges vegne ("efter instruks”)

= Kun anvende databehandlere, der kan give forngdne garantier for
sikkerhed

= Underdatabehandlere ma ikke anvendes uden samtykke fra dataansvarlig

= Skal fremga, at databehandler alene ma handle efter instruks. Instruksen
skal veere dokumenteret!

= Databehandler skal veere behjeelpelig ved indsigtsanmodninger!

= DE har udarbejdet skabelon — 15 sider...
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7. Konsekvensanalyser — et krav for de fa...

Det folger af artikel 35, stk. 1, at der alene skal foretages en konsekvensanalyse, nar der
sandsynligvis vil vere hoj risiko for fysiske personers rettigheder og frihedsrettigheder.
Dette ma antageligvis indebeere, at artikel 35 vil have et forholdsvis begreenset anvendel-
sesomrade. Den dataansvarlige vil saledes 1 de fleste tilfeelde ikke skulle foretage en kon-
sekvensanalyse. Dette skal ses 1 lyset af, at det formentlig kun vil vere 1 fa tilfeelde, at der

konstateres en hoj risiko, jf. ogsa nedenfor om artikel 35, stk. 3.

Det kan ud fra karakteren at de eksempler, der na@vnes 1 artikel 35, stk. 3, og 1 preeambelbe-
tragtning nr. 91 — med henvisningen til “meget store mangder personoplysninger pa regio-
nalt, nationalt eller overnationalt plan” — samt ud fra ordlyden af artikel 35, stk. 1, konsta-
teres, at omradet for, hvornar en konsekvensanalyse er pakraevet er snavert. Dataansvarlige

ma saledes 1 de fleste tilfzelde antages ikke at skulle udarbejde en konsekvensanalyse.



Behandling af personoplysninger med henblik  ENERGI

pa markedsfaring

= Hvis fx navn/adresse er indhentet af virksomhed X og denne gnsker at
videregive navn/adresse til virksomhed y til brug for markedsfaring?

= Videregivelsen kan veere ok (generelle kundeoplysninger)

= Husk dog markedsfgringslovens § 6 om krav om indhentelse af
samtykke forud for en henvendelse fx pr. e-mail

= Persondataforordningens artikel 21 om indsigelsesretten:

Hvis personoplysninger behandles med henblik pa direkte markedsfaring, har
den registrerede til enhver tid ret til at ggre indsigelse mod behandling af sine
personoplysninger til sadan markedsfaring|...]
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Hvad har Dansk Energi fokus pa?
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Beskyttelse af persondata er ikke noget nyt!

= Stort fokus pa geeldende ret!
= Efterleves geeldende ret — sa er vi langt!
= (Qgsa itrad med JM’s budskab i beteenkningen

Vejledning
1

Vejledning om persondata pa

elforsyningsomradet
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Dansk Energis gvrige tiltag

Skabelon til databehandleraftale

= Instruks til medarbejdere, der har adgang til persondata

= Fortegnelse over behandlingsaktiviteter

= Gratis Hotline for persondataretlige spgrgsmal

= Mapning over krav (ISO, IT-beredskabskrav, persondataforordningen)



Fokus pa forsyningskritisk it-systemer ENERG

- nye krav pa vej. Synergier?
I T-beredskab for

forsyningskritiske I1T-
systemer (net og prod)

= Modenhedsmaling

= Tre fluer med ét smaek

1ISO 27001
(254/111)

EU GDPR
(130/67)

Ledelse af

informationssikkerhed
Persondataforordning og

beskyttelse af persondata

side 30
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Compliance-skridt

= Qverblik over persondata i organisationen
= Oprydning i ungdvendig data
= Anvendes databehandlere?
= Erder’interne databehandlere®?
=  Styr pa dokumentation

= Fortegnelse

= Typer af data, behandling, formal, hjemmel?

= [t-politikker/fortegnelser/instrukser

= Risikoanalyser?
= Uddannelse af medarbejdere (som vi ogsa kender det inden for 10)



Hvilke andre konsekvenser har forordningen for )€ Extrg

energibranchen?

= Skaber mere awareness

= Maske flere indsigtsanmodninger fra kunder?
= Konkurrenceparameter — godt for ry og rygte?

= Logning?

= Testmiljger?
= Datatilsynet har udtalt sig i 2011

= Fjernafleeste malere og hyppig indhentelse af data
= Lovkrav inden 2020 pa elomradet — hvad med andre energiarter?

= Energispareomradet? — Samkgring af data?
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Datatilsynets 12 spgrgsmal — brug dem!

D€ Dansk Energi | Juridiske vejl ‘ {0 retsinformation.dk - sagere:  sl» 12_spoergsmaal_- GDPI X | Vejledning il bekendtgarel: | + = X
6 — O ‘ & datatilsynet.dk/fileadmin/user_upload/dokumenter/12_spoergsmaal_-_GDPR.pdf 7& ‘ =5 :’: ﬁ

7

DATATILSYNET

Forberedelser forud for
EU’s databeskyttelses- i }
e

J

forordning

12 spergsmal som
dataansvarlige allerede nu
med fordel kan forholde
sig til

349
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