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Persondataforordningen

s GDPR (General Data Protection Regulation)
m Traeder i kraft den 25. maj 2018
s 1.-behandling i Folketinget den 16. november 2017




GDPR

s Nye kontra gamle regler

Mange af databeskyttelsesforordningens begreber, principper og regler er kendt fra den nuvas-
rende persondatalov. Forordningen indeholder imidlertid ogsa en raekke nyskabelser, der har til

formal at styrke beskyttelsen af personoplysninger.

m Informer medarbejderne om, hvordan | behandler data om dem
s MEGET store bgder
s Dataportabilitet og retten til at blive glemt
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Personoplysninger

Forordningen sondrer mellem felsomme og almindelige personoplysninger.

/‘

Race, etnisk
oprindelse,
politisk, religigs el.
filosofisk overbevisning,
fagforeningsmaessige
tilhgrsforhold, genetiske data,
biometriske data mhp. entydig
identifikation, helbredsoplysninger,
seksuelle forhold eller orientering

Felsomme
personoplysninger

Straffedomme og lovovertraadelser

Vasentlige sociale problemer, andre rent private
forhold, gkonomi, skat, gaeld, sygedage, tjenstlige forhold, Almindelige
familieforhold, bolig, bil, eksamen, ansggning, CV, personoplysninger
ansaettelsesdato, stilling, arbejdsomrade,
arbejdstelefon, nawn, adresse, fedselsdato,

Figur 1: En anden made at se de forskellige kategorier af personoplysninger pa. Jo hajere oppe

i trekanten oplysningeme er, desto strengere betingelser for at behandle dem.

© EG A/S



Personoplysninger — hvornar?

© EG A/S

Hjemmel i loven

Hjemmel i kollektiv
overenskomst

Samtykkeerklaering

§ 12. Behandling af personoplysninger 1 forbindelse med
ansaettelsestorhold omfattet af artikel 6. stk. 1. og artikel 9,
stle. 1, 1 databeskyttelsesforordningen kan finde sted, hvis
behandlingen er nedvendig for at overholde den dataansvar-
liges eller den registreredes arbejdsretlige forpligtelser eller
rettigheder som fastlagt 1 anden lovgivning eller kollektive
overenskomster.

Stk. 2. Behandling af oplysninger som navnt 1 stk. 1 ma
ogsa finde sted. hvis behandlingen er nedvendig for. at den
dataansvarlige eller en tredjemand kan forfolge en legitim
interesse som udspringer af anden lovgivning eller kollekti-
ve overenskomster, medmindre den registreredes interesser
eller grundleggende rettigheder og frihedsrettigheder gar
torud herfor.

Stk. 3. Behandling af personoplysninger 1 ansattelsesfor-
hold kan finde sted pa baggrund af den registreredes sam-
tykke 1 overensstemmelse med artikel 7 1 databeskyttelses-
torordningen.




Erfaringer fra arbejdet med GDPR

a Finn Sgrensen, EG Lagnservice

s 1.400 kunder (handvaerkere og installatarer)
s 460.000 Ignsedler om aret
s ASPECT4 Cloud-platform fra EG's datacenter




Ny persondatalov — maj 2018
asifikation —Beskaivelse | bksompel

1. Offentlig lkke-faglsomme data, som alle, der udtrykker et gnske Data pa offentlige hjemmesider
herom, kan fa adgang til.
Data krzever ikke saerlig beskyttelse.

2. Intern Interne data, der kun ma anvendes og kommunikeres Madereferater og fakturaer
internt i virksomheden.
Data kraever en vis beskyttelse, og kun godkendte
personer bgr have adgang.

3. Fortrolig Fortrolige data, som kun ma anvendes og deles mellem Kontrakter og regnskaber
betroede personer.
Data kraever saerlig beskyttelse, fx kryptering, nar de
overfgres.

4. Persondata, henfgrbare Persondata er underlagt nogle skaerpede krav beskrevet i CPR-nummer, navn, adresse,
lovgivningen. Adgangen skal begreenses til fa personer telefonnummer, mail
med et dokumenteret arbejdsbetinget behov.

5. Persondata, fealsomme  Persondata er underlagt nogle skaerpede krav beskreveti  Oplysninger om religion, politisk

lovgivningen. Adgangen skal begraenses til meget fa tilhgrsforhold, seksualitet, straffe-

personer med et veldokumenteret arbejdsbetinget behov.  retlige forhold, sygdom, lgnforhold,

Data kraever ekstrahgj beskyttelse. persondata vedrgrende bgrn, seerlig
profilering
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Ny persondatalov — maj 2018

1) Dokumentation
* Beskriv, hvordan data er beskyttet
* Sletteprocedure

2) Adgang
 Begraenses til personer, der har et
steerk arbejdsrelateret behov

3) Instruktioner
* Medarbejdere, der handterer
personoplysninger, skal instrueres
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Ny persondatalov — maj 2018

4) Personoplysninger pa papir
» Skal opbevares aflast, nar de ikke
er i brug
« Makuleres efter endt brug

5) Adgangskode
* Pc med personoplysninger skal
beskyttes med adgangskode
» Koden ma ikke deles
* Kontrol af tildelte koder skal
foretages mindst to gange om
aret
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Ny persondatalov — maj 2018

6) Adgangsforsag skal logges
« Adgangsforsgg til person- -

SON
omY%NINGU?

falsomme oplysninger skal logges
- Efter flere afviste forsag skal
adgang lukkes

7) Lagring pa USB
* Personoplysninger pa USB-nggle
skal beskyttes — eller opbevares
under las
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Ny persondatalov — maj 2018

8) Beskyttelse af pc

* Firewall skal vaere opdateret

* Antivirus program skal veere SrACSrin L gy SO TR A ATOET 5, B noC
. AN SAcsy, &pg, : = HMAC
SA/Pse L Oy, ¥ 6PGPss, 1
installeret CenCICisTe RS s  Yis ST

EAZ0c
CS/ 37 g;joescgl

9) Kryptering af formularer
* Hlemmesideformularer med
falsomme personoplysninger skal
krypteres.

10) Kryptering af e-mails
* Hvis personoplysninger sendes via
e-mail, skal de krypteres
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Ny persondatalov — maj 2018

11) Reparation/service af it-udstyr
e | forbindelse med reparation/
service/salg/bortskaffelse skal
personoplysninger sikres

12) Eksterne databehandlere
* Databehandleraftale
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Sikring af data

s ASPECT4 HRM: Ingen fglsomme personoplysninger
s Personlige brugere for bedre sporbarhed

= Autorisationer pa bibliotek, filer og IFS-mapper
Benyt autorisationsliste for nemmere vedligehold

s Historiklogning via ASPECT4 Business Integrator (ABI)
Hvem har oprettet, rettet og slettet hvad og hvornar




Sletning at data
s ASPECT4 HRM dokumentationsliste (5390)

s Retten til at blive glemt
(5288) "Sletning af medarbejdere”

= Security by design

s Yderligere tiltag




Jeres tanker?




Nyttige links

www.datatilsynet.dk
Vejledninger, databeskyttelsesforordningen

www.dbreform.dk

Datatilsynets hjemmeside om EU's databeskyttelsesreform

Kontakt jeres arbejdsgiverorganisation
- fx har DI udarbejdet spgrgeskema til hjaelp i virksomheden



http://www.datatilsynet.dk/
http://www.dbreform.dk/
../../Downloads/EU-persondataforordningen opgaver.docx

Naeste indlaeg

Teatersalen kl. 15.45
Tim Frank Andersen




