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1. Ledelsens udtalelse

EG A/S varetager databehandling af personoplysninger for kunder, der er dataansvarlige i henhold til EU's
forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger” (efterfolgende ”databeskyttelsesforordningen”) og "Lov om supple-
rende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sidanne oplysninger” (herefter "databeskyttelsesloven”).

Medfolgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt EG's udviklings- og
driftsydelser hos EG Digital Welfare ApS — samlet benavnt EG i denne erklering — (efterfelgende “ydel-
sen”) som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, her-
under information om kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene i da-
tabeskyttelsesforordningen og databeskyttelsesloven er overholdt. EG A/S bekrefter, at:

a) Den medfalgende beskrivelse afsnit 3 giver en retvisende beskrivelse af ydelsen, der har behandlet per-
sonoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen og databeskyttelsesloven i
perioden 1. januar til 31. december 2019. Kriterierne anvendt for at give denne udtalelse var, at den
medfelgende beskrivelse:

(i) redeger for, hvordan ydelserne var udformet og implementeret, herunder redegor for:
e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, be-
handle og om nedvendigt korrigere, slette og begranse behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved ophar af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfeelde af brud pa persondatasikkerheden understgatter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for be-
handlingen af persondata under hensyntagen til de risici, som behandling udger, navnlig ved
haendelig eller ulovlig tilintetgarelse, tab, eendring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden made behandlet

¢ Kontroller, som vi med henvisning til ydelserne udformning har forudsat ville veere implemen-
teret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kontrolmaél, der er anfart
1 beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmilje, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-kon-
troller, som har vaeret relevante for behandlingen af personoplysninger.

(ii) indeholder relevante oplysninger om @&ndringer i databehandlerens ydelse til behandling af per-
sonoplysninger foretaget i perioden 1. januar til 31. december 2019.
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(iii) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne ydelse til
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde
de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt
ved ydelse, som den enkelte dataansvarlige matte anse vigtigt efter deres serlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i perioden 1. januar til 31. december 2019. Kriterierne anvendt
for at give denne udtalelse var, at:

(i) derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii) de identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pageldende risici ikke forhindrede opnéelsen af de anforte kontrolmal

(iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befajelse i perioden 1. januar til 31. december 2019.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pé at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Odense, 25. februar 2020

Pead

Stétfe Ru/
Direktef
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2. Uafhangig revisors erklaring

Uafhzengig revisors ISAE 3000-erklzering med sikkerhed om informationssikkerhed og for-
anstaltninger i henhold til databehandleraftale med kunderne

Til ledelsen i EG A/S og EG A/S’ kunder samt disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om EG’s beskrivelse i afsnit 3 af EG's udviklings- og driftsydelser
hos EG Digital Welfare ApS i henhold til databehandleraftaler med kunder, i hele perioden fra 1. januar
2019 til 31. december 2019 (beskrivelsen) og om udformningen og funktionen af kontroller, der knytter sig
til de kontrolmal, som er anfert i beskrivelsen.

Nearverende erklering, omfatter om EG har etableret og udformet hensigtsmeessige kontroller, der knytter
sig til de kontrolmal, der fremgar af afsnit 4. Erklaeringen omfatter saledes ikke en vurdering af EG gene-
relle efterlevelse af personbeskyttelsesforordningen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.
Erkleringen omfatter ikke kundespecifikke forhold.

Kontrolmal og tilknyttede kontrolaktiviteter, som vedrerer kundernes ansvar i relation til EG’s ydelser, ind-
gér ikke i vores erkleering.

EG’s ansvar

EG er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldstendig-
heden, ngjagtigheden og maden, hvorpéa beskrivelsen og udtalelsen er praesenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfere kontrolmaélene samt for at udforme, implementere og effektivt
udfore kontroller for at opna de anforte kontrolmal.

Revisors uathaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i FSR — danske revisorers retningslinjer for
revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundleggende principper om integri-
tet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

PricewaterhouseCoopers er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og
opretholder séledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og proce-
durer vedregrende overholdelse af etiske krav, faglige standarder og krav ifalge lov og gvrig regulering

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG’s beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), ”Andre erklaeringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger” og de yderligere krav, der er geel-
dende i Danmark. Vi har gennemfart opgaven saledes, at vi planlegger og udferer vores handlinger for at
opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrol-
lerne i alle vaesentlige henseender er hensigtsmassigt udformet og fungerer effektivt.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 7712 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwe.dk
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En erkleringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udferelse af handlinger for at opné bevis for oplysnin-
gerne i databehandlerens beskrivelse af sit EG's udviklings- og driftsydelser hos EG Digital Welfare ApS
samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af revisors vurdering,
herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hen-
sigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten
af sddanne kontroller, som vi anser for nadvendige for at give hej grad af sikkerhed for, at de kontrolmal,
der er anfort i beskrivelsen, blev opnéet. En erkleringsopgave med sikkerhed af denne type omfatter endvi-
dere vurdering af den samlede preesentation af beskrivelsen, hensigtsmeessigheden i de heri anforte mal
samt hensigtsmeessigheden af de kriterier, som databehandleren har specificeret og beskrevet i afsnit 3.

Det er vores opfattelse, at det opnéede bevis er tilstrakkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begrznsninger i kontroller hos en dataansvarlig

EG’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
omfatter derfor ikke nedvendigvis alle de aspekter ved EG's udviklings- og driftsydelser, som hver enkelt
dataansvarlig méatte anse for vigtige efter deres serlige forhold. Endvidere vil kontroller hos en databe-
handler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden.
Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet
risikoen for, at kontroller hos en databehandler kan blive utilstrackkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

(a) at beskrivelsen af EG's udviklings- og driftsydelser, sdledes som det var udformet og implemente-
ret i hele perioden fra 1. januar 2019 til 31. december 2019, i alle vaesentlige henseender er retvi-
sende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2019 til 31. december 2019

(c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret
effektivt i hele perioden fra 1. januar 2019 til 31. december 2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmessige placering og resultaterne af disse test
fremgar af afsnit 4.

Tilteenkte brugere og formal

Denne erklering og beskrivelsen af test af kontroller i afsnit 3 og 4 er udelukkende tilteenkt dataansvarlige,
der har anvendt EG’s udviklings- og driftsydelser, som har en tilstraekkelig forstaelse til at overveje den
sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har ud-
fort, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Aarhus, den 26. februar 2020
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab

] _
( o ;
=0 7MY,
Jesper Parsberg Madsen I
statsautoriseret revisor

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwe.dk
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3. Beskrivelse af behandling

Indledning

Denne systembeskrivelse vedrgrer kontroller rettet mod databeskyttelse og beskyttelse af persondataoplys-
ninger i tilknytning til EG's udviklings- og driftsydelser hos EG Managed Services og EG Digital Welfare
ApSiEG A/S som er ejet af kapitalfonden Fransisco Partners. EG's udviklings- og driftsydelser hos EG Ma-
naged Services og EG Digital Welfare ApS i denne erklaring er benaevnt som EG.

Applikationsudviklingen omfatter bl.a. applikationerne EG Sensum, EG Sensum Bosted og EG Sensum
Shareplan.

EG anvender Global Connect A/S som underleverander af datacenter- og infrastruktur op til og med virtu-
aliseringslaget, hvor EG's kunder driftes fra. Global Connect er herunder ansvarlig for fysisk sikkerhed,
hardware, netveerk, backup, hypervisor og storage.

Denne erklering er udarbejdet efter "exclusive"-metoden og inkluderer saledes ikke kontroller hos under-
leveranderen Global Connect A/S. Disse kontroller deekkes for 2019 ved modtagelse af revisionserkleering
fra Global Connect A/S.

EG varetager drift og monitorering i forbindelse med it-drift og hosting-aktiviteter og er i forbindelse her-
med ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer for at forebygge og opdage
fejl, herunder bevidste fejl, med henblik pé overholdelse af kontrakter og god skik.

Denne beskrivelse er afgrenset til generelle standarder for administration som beskrevet i EG's standard-
kontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Med baggrund i den ovenstéende afgraensning og nedenfor naermere angivne systembeskrivelse vurderer
EG, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG er opmarksom p4, at der kontinu-
erligt sker udvikling inden for omradet, og EG arbejder kontinuerligt pa at forbedre kontrollerne.

Arbejdet med GDPR er delt i to fokusomréder — det interne, som vedrgrer alle interne processer, hvor vi
som virksomhed har med persondata at ggre (eksempelvis HR, it, marketing og gkonomi), og det kunderet-
tede, som denne erklering omfatter, der vedrgrer alle de omréder, hvor vi interagerer med vores kunder og
potentielt kunne komme i bergring med persondata.

EG drifter it og udvikler software, som naturligvis er i overensstemmelse med galdende lovgivningsmaes-
sige krav, herunder EU-persondataforordningen, og vi har som udgangspunkt ikke berering med kunder-
nes persondata.

Beskrivelse af ydelser, der er omfattet af erklaeringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kun-
der er angivet i kontrakter, hvor der for hvert forretningsomréde tages udgangspunkt i standardkontrakter,
som kan indeholde individuelle tilretninger og optioner. Til specifikke kunder er disse betingelser angivet i
driftshdndbeger, som er udleveret til kunden og fungerer som systemdokumentation. Fglgende omréder
daekker over de ydelser, som EG tilbyder:

¢ Hostede kunder: Omfatter kunder, hvis systemer er hostet pa dedikerede fysiske eller virtuelle
servere. EG har det samlede ansvar for setuppet, men udferer primeert udvikling og vedligehold af
applikationssoftware.

e Udvikling af applikationer: Omfatter kunder, som far udviklet applikationer hos EG. Denne
erkleering omfatter kun EG Digital Welfare ApS.
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Styring af overholdelse af krav mv.

Overholdelse af kravene i relation til databeskyttelse og beskyttelse af persondata folger den organisation,
som allerede er etableret i relation til handtering af it- og informationssikkerhed.

Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er tildelt henholdsvis ansvarlige og udfe-
rende. Den ansvarlige har ansvar for driften og dokumentationen af de enkelte processer hos de ansatte.

Politikker og organisering

For at sikre ssmmenhang mellem arbejdet med databeskyttelse/it-sikkerhed og organisationen er der op-
rettet et it-sikkerhedsudvalg (EG Security Committee).

It-sikkerhedsudvalget er repraesenteret af medarbejdere fra den gverste ledelse, mellemledere samt drifts-
medarbejdere. It-sikkerhedsudvalget refererer direkte til direktionen i EG.

EG's it-sikkerhedsudvalg bestér af:

CFO Henrik Hansen, formand

CEO Mikkel Bardram

EVP Jesper Andersen

EVP Johnny Iversen

EVP Erik Tomren

VP Corporate IT Brian Wested Laursen
Director Compliance Sgren Wolstrup.

Udvalget er normgivende og fastsetter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre mélopfyldelsen.

Medlemmer af it-sikkerhedsudvalget deltager labende i relevant efteruddannelse inden for it-sikkerhed
mv. It-sikkerheden er effektueret igennem intern strategi, politikker, standarder, procedurer og guidelines.

VP for Corporate IT er medlem af it-sikkerhedsudvalget samt ansvarlig for den operationelle drift i henhold
til de udarbejdede retningslinjer og den daglige ledelse.

Det er medarbejdernes daglige leder, der er ansvarlig for at kommunikere retningslinjerne, der understeot-
ter it-sikkerhedspolitikken, ud til den enkelte ansatte.

Udvalget er normgivende og fastsetter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre mélopfyldelsen. Tilsvarende gelder for databeskyttelsespolitikken, GDPR
rules in EG’.

Udvalget behandler alle it-sikkerhedsspergsmal og databeskyttelsesspergsmal af principiel karakter.

Naér politikker og procedurer (standard operating procedures) opdateres, kommunikeres dette til medar-
bejdere. Politikker og procedurer er tilgengelige i ISMS-veerktgjet, SecureAware, hvor medarbejderne altid
kan orientere sig. Hvis medarbejdere bliver opmerksomme pa fejl og mangler, sker tilbagemelding til it-
sikkerhedskoordinatoren, der sgrger for relevante rettelser.

EG har ikke en DPO, da den primere aktivitet for kerneforretningen i koncernen ikke omfatter behandling
af persondata. EG har dog en funktion (Data Protection Office), der varetager DPO-relaterede opgaver.

Procedurer og kontroller

EG har etableret en rakke politikker og procedurer, som medarbejderne har modtaget og er trenet i efter-
levelse af. Disse bestér bl.a. af:

e  It-sikkerhedspolitikker
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e Persondatapolitikker
e Procedurer (SOP).

For hvert lgsningsomréde og tveergéende proces jf. de forrige afsnit er der lavet en risikovurdering af setup-
pet og applikationen set i forhold til efterlevelse af den registreredes rettigheder, herunder vurdering af,
hvorvidt der er etableret de passende tekniske og organisatoriske kontroller pd omraderne.

EG har med afset i risikovurderingen etableret relevante procedurer.

EG behandler ikke persondata uden indgéet databehandleraftale med den dataansvarlige (kunden). Nér en
aftale indgas, gennemgas denne efter nogle faste tjekpunkter, og alle indgéede databehandleraftaler jour-
naliseres med beskrivelse af seerlige krav fra den dataansvarlige (fx svarfrister og/eller krav til seerlige kon-
troller). Eventuelle serlige krav kommunikeres til de relevante teams internt til efterlevelse i deres service-
ring af kunderne.

Tekniske og organisatoriske kontroller

I relation til tekniske og organisatoriske kontroller henvises til de udarbejdede ISAE 3402-erkleringer.
Disse omfatter omrader som:

Medarbejdersikkerhed

Styring af informationsrelaterede aktiver
Adgangsstyring

Kryptering

Fysisk sikkerhed og miljesikring
Driftssikkerhed
Kommunikationssikkerhed

Anskaffelse, udvikling og vedligeholdelse af systemer
Leverandgrforhold

Styring af sikkerhedshandelser

Nod-, beredskabs- og reetableringsstyring.

Henvendelser fra de dataansvarlige

EG har en procedure for handtering og dokumentation af henvendelser fra dataansvarlige i relation til bi-
stand til handtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Dokumentation af henvendelser fra dataansvarlige vedr. fx indsigtsret, sletning, berigtigelse mv. handteres
ivores supportsystem.

Under hensyntagen til behandlingens karakter bistér EG sa vidt muligt den dataansvarlige — ved hjelp af
passende tekniske og organisatoriske foranstaltninger — med opfyldelse af den dataansvarliges forpligtelse
til at besvare anmodninger om udevelsen af de registreredes rettigheder i henhold til Databeskyttelsesfor-
ordningen.

I det omfang EG forestér behandling af persondata pé vegne af og efter instruks fra den dataansvarlige, bi-
star EG den dataansvarlige med at sikre overholdelsen af:

o forpligtelsen til at gennemfare passende tekniske og organisatoriske sikkerhedsforanstaltninger for
at sikre et niveau, der er tilpasset de risici, der er forbundet med behandlingen

e forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebzrer en
risiko for fysiske personers rettigheder eller frihedsrettigheder

o forpligtelsen til — uden unedig forsinkelse — at underrette den/de registrerede om brud pa person-
datasikkerheden, nér et sddant brud sandsynligvis vil indebere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder
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forpligtelsen til at gennemfore en konsekvensanalyse vedrerende databeskyttelse, hvis en type be-
handling sandsynligvis vil indebeere en hgj risiko for fysiske personers rettigheder og frihedsret-
tigheder

forpligtelsen til at hore tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en konse-
kvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko pga. mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Komplementerende kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige, og
som er vasentlige for at opna de kontrolmal, der er anfart i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse, nar der sendres i eksisterende
lgsninger (privacy by design og privacy by default) og fremsattelse af eendringsanmodning hertil til
EG i relevant omfang

Stillingtagen til / test af nye versioner af lgsninger ifm. implementering (change management)

Opsatning og styring af egne brugere i lasningen i produktionsmiljget (identity and access mana-
gement)

Opsatning og styring af brugere fra EG, som har adgang til kundens miljo (identity and access ma-
nagement)

Sikring af, at personfelsomme oplysninger ikke medsendes i supportsager til EG via tickets mv.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den ind-

gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

A1 Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene mé foretages behandling af personoplys-
ninger, nar der foreligger en instruks.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at behandling af per-
sonoplysninger alene foregar i henhold til in-
struks.

Inspiceret, at procedurerne indeholder krav
om minimum é&rlig vurdering af behov for op-
datering, herunder ved andringer i dataan-
svarliges instruks eller a&endringer i databe-
handlingen.

Inspiceret, at procedurer er opdateret.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

A.2  Databehandler udferer alene den behandling af personop-
lysninger, som fremgér af instruks fra dataansvarlig.

Inspiceret, at ledelsen sikrer, at behandling af
personoplysninger alene foregér i henhold til
instruks.

Inspiceret ved stikprever pa behandlinger af
personoplysninger, at disse foregar i overens-
stemmelse med instruks.

Vi har ikke ved vores test konstateret
vesentlige afvigelser.

pwc
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Kontrolmal A:

Der efterleves procedurer og kontroller, som stkrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den ind-

gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

A.3  Databehandleren underretter omgaende den dataansvar-
lige, hvis en instruks efter databehandlerens mening er i
strid med databeskyttelsesforordningen eller databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer kontrol af, at behand-
ling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden
lovgivning.

Inspiceret, at der er procedurer for underret-
ning af den dataansvarlige i tilfaelde, hvor be-
handling af personoplysninger vurderes at
vere i strid med lovgivningen.

Inspiceret, at den dataansvarlige er underret-
tet i tilfzelde, hvor behandlingen af personop-
lysninger er vurderet i strid med lovgivnin-
gen.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

pwc

12



En
8G

Let's go further

Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

B.1  Der foreligger skriftlige procedurer, som indeholder krav
om, at der etableres aftalte sikringsforanstaltninger for be-
handling af personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at der etableres de af-
talte sikkerhedsforanstaltninger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved stikprover pa databehandleraf-
taler, at der er etableret de aftalte sikringsfor-
anstaltninger.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

B.2  Databehandleren har foretaget en risikovurdering og pa
baggrund heraf implementeret de tekniske foranstaltnin-
ger, der er vurderet relevante for at opna en passende sik-
kerhed, herunder etableret de med dataansvarlige aftalte
sikringsforanstaltninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at databehandler fore-
tager en risikovurdering for at opna en pas-
sende sikkerhed.

Inspiceret, at den foretagne risikovurdering
er opdateret og omfatter den aktuelle be-
handling af personoplysninger.

Inspiceret, at databehandler har implemente-
ret de tekniske foranstaltninger, som sikrer
en passende sikkerhed i overensstemmelse
med risikovurderingen.

Inspiceret, at databehandler har implemente-
ret de sikringsforanstaltninger, der er aftalt
med de dataansvarlige.

Vi har ikke ved vores test konstateret
vesentlige afvigelser.

B.3  Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, installeret antivirus, som
lobende opdateres.

Inspiceret, at der for de systemer og databa-
ser, der anvendes til behandling af personop-
lysninger, er installeret antivirussoftware.

Inspiceret, at antivirussoftware er opdateret.

Vi har ved vores test konstateret, at der
pé udvalgte UNIX servere ikke er im-
plementeret antivirussoftware.

Vi har ikke ved vores test konstateret
yderligere vaesentlige afvigelser.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.4  Ekstern adgang til systemer og databaser, der anvendes til Inspiceret, at ekstern adgang til systemer og Vi har ikke ved vores test konstateret
behandling af personoplysninger, sker gennem sikret databaser, der anvendes til behandling af vaesentlige afvigelser.
firewall. personoplysninger, alene sker gennem en
firewall.
Inspiceret, at firewall er konfigureret i hen-
hold til intern politik herfor.
B.5  Interne netveerk er segmenteret for at sikre begraenset ad-  Forespurgt, om interne netverk er segmente- Vi har ikke ved vores test konstateret
gang til systemer og databaser, der anvendes til behand- ret med henblik pa at sikre begreenset adgang vaesentlige afvigelser.
ling af personoplysninger. til systemer og databaser, der anvendes til be-
handling af personoplysninger.
Inspiceret netveerksdiagrammer og anden
netveerksdokumentation for at sikre behgrig
segmentering.
B.6  Adgang til personoplysninger er isoleret til brugere med Inspiceret, at der foreligger formaliserede Vi har ved vores test konstateret, at der

arbejdsbetinget behov herfor.

procedurer for begransning af brugeres ad-
gang til personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer for opfelgning pa, at brugeres ad-
gang til personoplysninger er i overensstem-
melse med deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstalt-
ninger understgtter opretholdelsen af be-
greensningen i brugernes arbejdsbetingede
adgang til personoplysninger.

Inspiceret ved stikprgver pa brugeres ad-
gange til systemer og databaser, at de er be-
graenset til medarbejdernes arbejdsbetingede
behov.

pé udvalgte UNIX-servere er mulighed
for direkte login med ROOT-
accounten.

Vi har ved vores test konstateret, at der
pé udvalgte UNIX-servere er fuld ad-
ministrativ adgang for alle brugere.
Alle brugere har ifelge det oplyste et
arbejdsbetinget behov.

Vi har ikke ved vores test konstateret
yderligere veesentlige afvigelser.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test Resultat af test

B.7  Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, etableret systemovervag-
ning med alarmering, eksempelvis i tilfeelde af kompro-
mittering.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

Inspiceret, at der for systemer og databaser,
der anvendes til behandling af personoplys-
ning, er etableret systemovervigning med
alarmering.

Inspiceret, at der ved stikprogver pa alarmer
er sket opfelgning, samt at forholdet er med-
delt de dataansvarlige i behgrigt omfang.

B.8  Der anvendes effektiv kryptering ved transmission af for-
trolige og falsomme personoplysninger via internettet og
med e-mail.

TLS kryptering i forbindelse med transmission af e-mails
overholder Datatilsynets krav pa omradet.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at transmission af fgl-
somme og fortrolige oplysninger over inter-
nettet er beskyttet af steerk kryptering baseret
pa en anerkendt algoritme.

Inspiceret, at teknologiske lgsninger til kryp-
tering har veeret tilgeengelige og aktiveret i
hele erkleeringsperioden.

Inspiceret, at der anvendes kryptering af
transmissioner af folsomme og fortrolige per-
sonoplysninger via internettet eller med e-
mail.

Forespurgt, om der har varet ukrypterede
transmissioner af folsomme og fortrolige per-
sonoplysninger i erklaeringsperioden, samt
om de dataansvarlige er behorigt orienteret
herom.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test
B.9  Der er etableret logning i systemer, databaser og netveerk  Inspiceret, at der foreligger formaliserede Vi har ved vores test af MYSQL konsta-

af folende forhold:

e Aktiviteter, der udfares af systemadministratorer
og andre med sarlige rettigheder

o  Sikkerhedshandelser omfattende:
o ZEndringer i logopsatninger, herunder deak-
tivering af logning
o ZEndringer i systemrettigheder til brugere

Fejlede forseg pa log-on til systemer, databa-
ser og netvaerk

Logoplysninger er beskyttet mod manipulation og tekni-
ske fejl og gennemgas lobende.

procedurer for opsetning af logning af bru-
geraktiviteter i systemer, databaser og net-
veerk, der anvendes til behandling og trans-
mission af personoplysninger, herunder gen-
nemgang og opfelgning pa logs.

Inspiceret, at logning af brugeraktiviteter i
systemer, databaser og netvark, der anven-
des til behandling og transmission af person-
oplysninger, er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bru-
geraktivitet i logs er beskyttet mod manipula-
tion og sletning.

Inspiceret ved stikprever pa logning, at logfi-
ler har det forventede indhold i forhold til op-
setning, og at der er dokumentation for den
foretagne opfelgning og hindtering af evt.
sikkerhedshandelser.

Inspiceret ved stikprover pa logning, at der er
dokumentation for den foretagne opfelgning
pa aktiviteter udfort af systemadministrato-
rer og andre med serlige rettigheder.

teret, at der ikke er defineret logning pa
databasen. Dette er planlagt til at blive
implementeret i lobet af 2020.

Vi har ikke ved vores test konstateret
yderligere veesentlige afvigelser.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

B.10  Personoplysninger, der anvendes til udvikling, test eller
lignende, er altid i pseudonymiseret eller anonymiseret
form. Anvendelse sker alene for at varetage den ansvarli-
ges formal i henhold til aftale og pa dennes vegne.

Inspiceret, at der foreligger formaliserede
procedurer for anvendelse af personoplysnin-
ger til udvikling, test og lignende, der sikrer,
at anvendelsen alene sker i pseudonymiseret
eller anonymiseret form.

Inspiceret ved stikprever pa udviklings- og
testdatabaser, at personoplysninger heri er
pseudonymiseret eller anonymiseret.
Inspiceret ved stikprever pa udviklings- og
testdatabaser, hvor personoplysninger ikke er
pseudonymiseret eller anonymiseret, at dette
er sket efter aftale med den dataansvarlige og
pa dennes vegne.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

B.11  De etablerede tekniske foranstaltninger testes labende ved
sérbarhedsscanninger og penetrationstests.

Veasentlige sarbarheder udbedres indenfor en fastsat og
acceptabel tidshorisont.

Inspiceret, at der foreligger formaliserede
procedurer for lgbende tests af tekniske for-
anstaltninger, herunder gennemforelse af
sarbarhedsscanninger og penetrationstests.

Inspiceret ved stikprover, at der er dokumen-
tation for lgbende tests af de etablerede tek-
niske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og be-
tryggende handteret samt meddelt de dataan-
svarlige i beherigt omfang.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

B.12 Andringer til systemer, databaser og netverk folger fast-
lagte procedurer, som sikrer vedligeholdelse med rele-
vante opdateringer og patches, herunder sikkerhedspat-
ches.

Sikkerhedspatches installeres jf. leveranderens anbefalin-
ger og udgivelsescyklus.

Inspiceret, at der foreligger formaliserede
procedurer for héndtering af sendringer til sy-
stemer, databaser og netveerk, herunder
héndtering af relevante opdateringer, patches
og sikkerhedspatches.

Inspiceret ved udtrek af tekniske sikkerheds-
parametre og -opsatninger, at systemer, da-
tabaser og netveerk er opdateret med aftalte
endringer og relevante opdateringer, patches
og sikkerhedspatches.

Vi har ved vores test af MYSQL konsta-
teret, at databasen ikke er opdateret.
Dette er planlagt til at blive implemen-
teret i lobet af 2020.

Vi har ikke ved vores test konstateret
yderligere veesentlige afvigelser.

B.13  Der er formaliseret forretningsgang for tildeling og afbry-
delse af brugeradgange til personoplysninger. Brugeres
adgang revurderes regelmassigt, og minimum hver 6. ma-
ned, herunder at rettigheder fortsat kan begrundes i et ar-
bejdsbetinget behov.

Inspiceret, at der foreligger formaliserede
procedurer for tildeling og afbrydelse af bru-
gernes adgang til systemer og databaser, som
anvendes til behandling af personoplysnin-
ger.

Inspiceret ved stikprgver pa medarbejderes
adgange til systemer og databaser, at de til-
delte brugeradgange er godkendt, og at der er
et arbejdsbetinget behov.

Inspiceret ved stikprover pa fratrddte medar-
bejdere, at disses adgange til systemer og da-
tabaser er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation
for regelmeessig vurdering og godkendelse af
tildelte brugeradgange.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

pwc
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Kontrolmail B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.14  Privilegeret adgang til systemer og databaser, hvori der Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
sker behandling af personoplysninger, der medferer hgjri- procedurer, der sikrer, at tofaktorautentifika- veesentlige afvigelser.
siko for de registrerede, sker som minimum ved anven- tion anvendes ved behandling af personop-
delse af tofaktorautentifikation eller via en sikret jump- lysninger, der medferer hgjrisiko for de regi-
host lgsning. strerede.

Inspiceret, at brugernes adgang til at udfere
behandling af personoplysninger, der medfe-
rer hgj-risiko for de registrerede, alene kan
ske ved anvendelse af tofaktorautentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, séledes at kun Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
autoriserede personer kan opna fysisk adgang til lokaler procedurer, der sikrer, at kun autoriserede veesentlige afvigelser.
og datacentre, hvori der opbevares og behandles person- personer kan opné fysisk adgang til lokaler og
oplysninger. datacentre, hvori der opbevares og behandles
personoplysninger.

Inspiceret dokumentation for, at kun autori-
serede personer har haft fysisk adgang til lo-
kaler og datacentre, hvori der opbevares og
behandles personoplysninger, i erkleringspe-
rioden.

pwe 19
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til

stkring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

C.1 Databehandlerens ledelse har godkendt en skriftlig infor-
mationssikkerhedspolitik, som er kommunikeret til alle
relevante interessenter, herunder databehandlerens med-
arbejdere. It-sikkerhedspolitikken tager udgangspunkt i
den gennemforte risikovurdering.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om it-sikkerhedspolitikken skal opdateres.

Inspiceret, at der foreligger en informations-
sikkerhedspolitik, som ledelsen har behand-
let og godkendt inden for det seneste r.

Inspiceret dokumentation for, at informati-
onssikkerhedspolitikken er kommunikeret til
relevante interessenter, herunder databe-
handlerens medarbejdere.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

C.2  Databehandlerens ledelse har sikret, at informationssik-
kerhedspolitikken ikke er i modstrid med indgéede data-
behandleraftaler.

Inspiceret dokumentation for ledelsens vur-
dering af, at informationssikkerhedspolitik-
ken generelt lever op til kravene om sikrings-
foranstaltninger og behandlingssikkerheden i
indgéede databehandleraftaler.

Inspiceret ved stikprover pa databehandleraf-
taler, at kravene i aftalerne er deekket af in-
formationssikkerhedspolitikkens krav til sik-
ringsforanstaltninger og behandlingssikker-
heden.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

pwc
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til
stkring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.3  Der udferes en efterpravning af databehandlerens medar-  Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
bejdere i forbindelse med ansettelse. Efterprevningen procedurer, der sikrer efterprgvning af data-  vaesentlige afvigelser.
omfatter i relevant omfang: behandlerens medarbejdere i forbindelse
o Referencer fra tidligere ansattelser med anszttelse.
o Straffeattest Inspiceret ved stllfprﬂver pa drfltabehandleraf—
. taler, at kravene til efterprgvning af medar-
 Eksamensbeviser bejdere i aftalerne er deekket af databehand-
lerens procedurer for efterprovning.
Inspiceret ved stikprgver pa nyansatte med-
arbejdere i erklaeringsperioden, at der er do-
kumentation for, at efterprgvningen har om-
fattet:
e Referencer fra tidligere ansattelser
o Straffeattest
e Eksamensbeviser
C.4  Ved ansattelse underskriver medarbejdere en fortrolig- Inspiceret ved stikprover pd nyansatte med- Vi har ikke ved vores test konstateret

hedsaftale. Endvidere bliver medarbejderen introduceret
til informationssikkerhedspolitik og procedurer vedre-
rende databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af personop-
lysninger.

arbejdere i erklaeringsperioden, at de pagel-
dende medarbejdere har underskrevet en for-
trolighedsaftale.

Inspiceret ved stikprover pa nyansatte med-
arbejdere i erklaeringsperioden, at de pagel-
dende medarbejdere er blevet introduceret
til:

e Informationssikkerhedspolitikken

e  Procedurer vedrgrende databehand-
ling samt anden relevant information

vesentlige afvigelser.

pwc
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til

stkring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

C.5  Ved fratraedelse er der hos databehandleren implemente-
ret en proces, som sikrer, at brugerens rettigheder bliver
inaktive eller ophgrer, herunder at aktiver inddrages.

Inspiceret procedurer, der sikrer, at fratradte
medarbejderes rettigheder inaktiveres eller
opharer ved fratreedelse, og at aktiver som
adgangskort, pc, mobiltelefon etc. inddrages

Inspiceret ved stikprover pa fratrddte medar-
bejdere i erklaeringsperioden, at rettigheder
er inaktiveret eller ophert, samt at aktiver er
inddraget.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

C.6  Ved fratreedelse orienteres medarbejderen om, at den un-
derskrevne fortrolighedsaftale fortsat er gaeldende, samt at
medarbejderen er underlagt en generel tavshedspligt i re-
lation til behandling af personoplysninger, databehandle-
ren udferer for de dataansvarlige.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at fratrddte medarbej-
dere gores opmerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret ved stikprover pa fratradte medar-
bejdere i erklaeringsperioden, at der er doku-
mentation for opretholdelse af fortroligheds-
aftale og generel tavshedspligt.

Vi har ikke ved vores test konstateret
vesentlige afvigelser.

C.7  Der gennemfores lobende awareness-traening af databe-
handlerens medarbejdere i relation til it-sikkerhed gene-
relt samt behandlingssikkerhed i relation til personoplys-
ninger.

Inspiceret, at databehandleren udbyder
awareness-treening til medarbejderne omfat-
tende generel it-sikkerhed og behandlingssik-
kerhed i relation til personoplysninger.

Inspiceret dokumentation for, at alle medar-
bejdere, som enten har adgang til eller be-
handler personoplysninger, har gennemfort
den udbudte awareness-treening.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

pwc
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Kontrolmail D:

Der efterleves procedurer og kontroller, som stkrer, at personoplysninger kan slettes eller tilbageleveres sdfremt der indgas aftale herom med den data-

ansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udforte test

Resultat af test

D.1  Der foreligger skriftlige procedurer, som indeholder krav
om, at der foretages opbevaring og sletning af personop-
lysninger i overensstemmelse med aftalen med den data-
ansvarlige.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for opbevaring og sletning af per-
sonoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

D.2  Der folges de eventuelt aftalte specifikke krav til databe-
handlerens opbevaringsperioder og sletterutiner jf. de ind-
géede databehandleraftaler.

Inspiceret, at de foreliggende procedurer for
opbevaring og sletning indeholder de speci-
fikke krav til databehandlerens opbevarings-
perioder og sletterutiner.

Inspiceret ved stikprgver pa databehandlin-
ger fra databehandlerens oversigt over be-
handlingsaktiviteter, at der er dokumentation
for, at personoplysninger opbevares i over-
ensstemmelse med de aftalte opbevaringspe-
rioder.

Inspiceret ved stikprgver pa databehandlin-
ger fra databehandlerens oversigt over be-
handlingsaktiviteter, at der er dokumentation
for, at personoplysninger er slettet i overens-
stemmelse med de aftalte sletterutiner.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

D.3  Ved ophor af behandling af personoplysninger for den da-
taansvarlige er data i henhold til aftalen med den dataan-
svarlige:

e Tilbageleveret til den dataansvarlige og/eller

e Slettet, hvor det ikke er i modstrid med anden lov-
givning.

Inspiceret, at der foreligger formaliserede
procedurer for behandling af den dataansvar-
liges data ved ophear af behandling af person-
oplysninger.

Inspiceret ved stikprgver pa opharte databe-
handlinger i erkleeringsperioden, at der er do-
kumentation for, at den aftalte sletning eller
tilbagelevering af data er udfort.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC'’s udfoerte test

Resultat af test

E.1  Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene foretages opbevaring af personoplysnin-
ger i overensstemmelse med aftalen med den dataansvar-
lige.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for, at der alene foretages opbeva-
ring og behandling af personoplysninger i
henhold til databehandleraftalerne.
Inspiceret, at procedurerne er opdateret.

Inspiceret ved stikprgver pa databehandlin-
ger fra databehandlerens oversigt over be-
handlingsaktiviteter, at der er dokumentation
for, at databehandlingen sker i henhold til
databehandleraftalen.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

E.2  Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pé de af den dataansvarlige godkendte
lokaliteter, lande eller landomrader.

Inspiceret, at databehandleren har en samlet
og opdateret oversigt over behandlingsaktivi-
teter med angivelse af lokaliteter, lande eller
landomréder.

Inspiceret ved stikprgver pa databehandlin-
ger fra databehandlerens oversigt over be-
handlingsaktiviteter, at der er dokumentation
for, at databehandlingen, herunder opbeva-
ring af personoplysninger, alene foretages pa
de lokaliteter, der fremgér af databehandler-
aftalen — eller i gvrigt er godkendt af den da-
taansvarlige.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.

pwc

24



En
8G

Let's go further

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-

gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

Fa1 Der foreligger skriftlige procedurer, som indeholder krav
til databehandleren ved anvendelse af underdatabehand-
lere, herunder krav om underdatabehandleraftaler og in-
struks.

Der foretages lobende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for anvendelse af underdatabe-
handlere, herunder krav om underdatabe-
handleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

F.2  Databehandleren anvender alene underdatabehandlere til
behandling af personoplysninger, der er specifikt eller ge-
nerelt godkendt af den dataansvarlige.

Inspiceret, at databehandleren har en samlet
og opdateret oversigt over anvendte underda-
tabehandlere.

Inspiceret ved stikprever pa underdatabe-
handlere fra databehandlerens oversigt over
underdatabehandlere, at der er dokumenta-
tion for, at underdatabehandlerens databe-
handling fremgar af databehandleraftalerne
— eller i gvrigt er godkendt af den dataansvar-
lige.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

F.3  Ved @ndringer i anvendelsen af generelt godkendte un-
derdatabehandlere underrettes den dataansvarlige retti-
digt i forhold til at kunne gore indsigelse gaeldende og/el-
ler trackke persondata tilbage fra databehandleren. Ved
eendringer i anvendelse af specifikt godkendte underdata-
behandlere er dette godkendt af den dataansvarlige.

Inspiceret, at der foreligger formaliserede
procedurer for underretning til den dataan-
svarlige ved &ndringer i anvendelse af under-
databehandlere.

Inspiceret dokumentation for, at den dataan-
svarlige er underrettet ved andring i anven-
delse af underdatabehandlerne i erklaerings-
perioden.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Let's go further

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-

gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

F.4  Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er for-
udsat i databehandleraftalen el.lign. med den dataansvar-
lige.

Inspiceret, at der foreligger underskrevne un-
derdatabehandleraftaler med anvendte un-
derdatabehandlere, som fremgar af databe-
handlerens oversigt.

Inspiceret ved stikprever pa underdatabe-
handleraftaler, at disse indeholder samme
krav og forpligtelser, som er anfort i databe-
handleraftalerne mellem de dataansvarlige og
databehandleren.

Vi har ikke ved vores test konstateret
veesentlige afvigelser.

F.5  Databehandleren har en oversigt over godkendte underda-
tabehandlere med angivelse af:

e Navn
e CVR-nr.
e Adresse

e Beskrivelse af behandlingen

Inspiceret, at databehandleren har en samlet
og opdateret oversigt over anvendte og god-
kendte underdatabehandlere.

Inspiceret, at oversigten som minimum inde-
holder de kraevede oplysninger om de enkelte
underdatabehandlere.

Vi har ikke ved vores test konstateret
vaesentlige afvigelser.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-

gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

F.6  Databehandleren foretager, pa baggrund af ajourfort risi-
kovurdering af den enkelte underdatabehandler og den
aktivitet, der foregar hos denne, en lobende opfelgning
herpéa ved mgder, inspektioner, gennemgang af revisions-
erklaering eller lignende. Den dataansvarlige orienteres
om den opfelgning, der er foretaget hos underdatabe-
handleren.

Inspiceret, at der foreligger formaliserede
procedurer for opfelgning pa behandlingsak-
tiviteter hos underdatabehandlerne og over-
holdelse af underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er fore-
taget en risikovurdering af den enkelte un-
derdatabehandler og den aktuelle behand-
lingsaktivitet hos denne.

Inspiceret dokumentation for, at der er fore-
taget behgrig opfelgning pa tekniske og orga-
nisatoriske foranstaltninger, behandlingssik-
kerheden hos de anvendte underdatabehand-
lere, tredjelands overfarselsgrundlag og lig-
nende.

Inspiceret dokumentation for, at information
om opfelgning hos underdatabehandlere
meddeles den dataansvarlige, séledes at
denne kan tilretteleegge eventuelt tilsyn.

Vi har ved vores test konstateret, at der
ikke er foretaget dokumenteret tilsyn
med underdatabehandlere. Der er plan-
lagt initiativer hertil.

Vi har ikke ved vores test konstateret
yderligere veesentlige afvigelser.
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Let's go further

Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisati-
oner i overensstemmelse med aftalen med den dataansvarlige pd baggrund af et gyldigt overforselsgrundlag.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
G.1  Der foreligger skriftlige procedurer, som indeholder krav  Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
om, at databehandleren alene overfgrer personoplysnin- procedurer, der sikrer, at personoplysninger ~ vaesentlige afvigelser.
ger til tredjelande eller internationale organisationer i alene overfores til tredjelande eller internati-
overensstemmelse med aftalen med den dataansvarlige pA  onale organisationer i henhold til aftale med
baggrund af et gyldigt overfarselsgrundlag. den dataansvarlige pa baggrund af et gyldigt
overforselsgrundlag.
Der foretages lobende — og mindst en gang &rligt — vurde-  Inspiceret, at procedurerne er opdateret.
ring af, om procedurerne skal opdateres.
G.2  Databehandleren ma kun overfore personoplysninger til Inspiceret, at databehandleren har en samlet Vi har ikke ved vores test konstateret
tredjelande eller internationale organisationer efter in- og opdateret oversigt over overforsler af per-  vaesentlige afvigelser.
struks fra den dataansvarlige. sonoplysninger til tredjelande eller internati-
onale organisationer.
Inspiceret ved stikprgver pa dataoverforsler
fra databehandlerens oversigt over overfors-
ler, at der er dokumentation for, at overfors-
len er aftalt med den dataansvarlige i databe-
handleraftalen eller senere godkendt.
G.3  Databehandleren har i forbindelse med overfarsel af per-  Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret

sonoplysninger til tredjelande eller internationale organi-
sationer vurderet og dokumenteret, at der eksisterer et
gyldigt overforselsgrundlag.

procedurer for sikring af et gyldigt overfor-
selsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved stikprgver pa dataoverforsler
fra databehandlerens oversigt over overfors-
ler, at der er dokumentation for et gyldigt
overforselsgrundlag i databehandleraftalen
med den dataansvarlige, samt at der kun er
sket overforsler, i det omfang dette er aftalt
med den dataansvarlige.

vesentlige afvigelser.
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Let's go further

Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraens-
ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

H.1  Der foreligger skriftlige procedurer, som indeholder krav  Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
om, at databehandleren skal bista den dataansvarligeire- procedurer for databehandlerens bistand til vaesentlige afvigelser.
lation til de registreredes rettigheder. den dataansvarlige i relation til de registrere-
Der foretages lobende — og mindst en gang &rligt — vurde- ~ des rettigheder.
ring af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

H.2  Databehandleren har etableret procedurer, som i det om-  Inspiceret, at de foreliggende procedurer for Vi har ikke ved vores test konstateret
fang, dette er aftalt, muligger en rettidig bistand til den bistand til den dataansvarlige indeholder de-  vaesentlige afvigelser.
dataansvarlige i relation til udlevering, rettelse, sletning taljerede procedurer for:

eller begraensning af og oplysning om behandling af per-

. ¢ . e Udlevering af oplysninger
sonoplysninger til den registrerede.

e Rettelse af oplysninger

e Sletning af oplysninger

e Begrensning af behandling af per-
sonoplysninger

e Oplysning om behandling af person-
oplysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte
systemer og databaser understgtter gennem-
forelsen af de naevnte detaljerede procedurer.
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Let's go further

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
L1 Der foreligger skriftlige procedurer, som indeholder krav ~ Inspiceret, at der foreligger formaliserede Vi har ikke ved vores test konstateret
om, at databehandleren skal underrette de dataansvarlige  procedurer, der indeholder krav til underret-  vaesentlige afvigelser.
ved brud pa persondatasikkerheden. ning af de dataansvarlige ved brud pa person-
Der foretages lebende — og mindst en gang arligt — vurde- datasikkerheden.
ring af, om procedurerne skal opdateres. Inspiceret, at proceduren er opdateret.
L2 Databehandleren har etableret folgende kontroller for Inspiceret, at databehandler udbyder aware- Vi har ikke ved vores test konstateret
identifikation af eventuelle brud pa persondatasikkerhe- ness- treening til medarbejderne i relation til  vaesentlige afvigelser.
den: identifikation af eventuelle brud pa person-
datasikkerheden.

e Awareness hos medarbejdere

Inspiceret dokumentation for, at netveerks-

trafik overvéges, samt at der sker opfelgning

e Opfolgning pé logning af tilgang til personoplys-  p3 anormaliteter, overvigningsalarmer, over-
ninger. forsel af store filer mv.

Inspiceret dokumentation for, at der sker ret-
tidig opfelgning pa logning af adgang til per-

sonoplysninger, herunder opfelgning pa gen-
tagne forsgg pa adgang.

e Overvégning af netveerkstrafik
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
I.3 Databehandleren har ved eventuelle brud pa persondata-  Inspiceret, at databehandleren har en over- Vi har ikke ved vores test konstateret
sikkerheden underrettet den dataansvarlige uden unedig  sigt over sikkerhedshandelser med angivelse = vaesentlige afvigelser.
forsinkelse og i overensstemmelse med databehandleraf-  af, om den enkelte handelse har medfort
tale efter at vaere blevet opmarksom pa, at der er sket brud pa persondatasikkerheden.
brud pa persondatasikkerheden hos databehandleren eller Forespurgt underdatabehandlerne, om de
en underdatabehandler. har konstateret nogen brud pa persondata-

sikkerheden i erkleringsperioden

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden
hos underdatabehandlere i databehandlerens
oversigt over sikkerhedshandelser.

Inspiceret, at samtlige registrerede brud pa
persondatasikkerheden hos databehandleren
eller underdatabehandlerne er meddelt de
bergrte dataansvarlige uden ungdig forsin-
kelse og i overensstemmelse med databe-
handleraftaler, at databehandleren er blevet
opmerksom pa brud pé persondatasikkerhe-
den.
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Let's go further

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

L4 Databehandleren har etableret procedurer for bistand til Inspiceret, at de foreliggende procedurer for Vi har ikke ved vores test konstateret
den dataansvarlige ved dennes anmeldelse til Datatilsy- underretning af de dataansvarlige ved brud vaesentlige afvigelser.
net: pa persondatasikkerheden indeholder detal-

o Karakteren af bruddet pa persondatasikkerheden ~Jerede procedurer for:

e Sandsynlige konsekvenser af bruddet pa person- ° Boeskrivelse af karakteren af bruddet
datasikkerheden pa persondatasikkerheden

e Foranstaltninger, som er truffet eller foreslas truf- *  Beskrivelse af sandsynlige konse-
fet for at hdndtere bruddet pa persondatasikker- kvenser af bruddet p& persondatasik-
heden. kerheden

e  Beskrivelse af foranstaltninger, som
er truffet eller foreslas truffet for at
héndtere bruddet pa persondatasik-
kerheden.

Inspiceret dokumentation for, at de forelig-
gende procedurer understatter, at der traeffes
foranstaltninger for hdndtering af bruddet pa
persondatasikkerheden.

Inspiceret dokumentation for, at der ved
brud pa persondatasikkerheden er truffet for-
anstaltninger, som har handteret bruddet pa
persondatasikkerheden.
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