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1. Ledelsens udtalelse

EG A/S varetager databehandling af personoplysninger for kunder, der er dataansvarlige i henhold til EU's
forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger” (efterfolgende “databeskyttelsesforordningen”) og “"Lov om supple-
rende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesloven”).

Medfolgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt standard-it-drift og ho-
sting-aktiviteter i EG A/S, som har en tilstraekkelig forstéelse til at vurdere beskrivelsen sammen med an-
den information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vurde-
ring af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt. EG A/S bekraef-
ter, at:

a) Den medfolgende beskrivelse, side 7 - 11, giver en retvisende beskrivelse af ydelsen, der har behandlet
personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen og databeskyttelseslo-
ven i perioden 1. januar til 31. december 2018. Kriterierne anvendt for at give denne udtalelse var, at
den medfelgende beskrivelse:

(i) redeger for, hvordan ydelserne var udformet og implementeret, herunder redeger for:
e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it- og manuelle systemer, der er anvendt til at igangsatte, registrere, be-
handle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understgotter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for be-
handlingen af persondata under hensyntagen til de risici, som behandling udger, navnlig ved
heendelig eller ulovlig tilintetgorelse, tab, 2endring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden méde behandlet

e Kontroller, som vi med henvisning til ydelserne udformning har forudsat ville veere implemen-
teret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de kontrolmal, der er anfart
i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-kon-
troller, som har veret relevante for behandlingen af personoplysninger

(i) indeholder relevante oplysninger om @ndringer i databehandlerens ydelse til behandling af per-
sonoplysninger foretaget i perioden 1. januar til 31. december 2018.
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(iii) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne ydelse til
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde
de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt
ved ydelse, som den enkelte dataansvarlige métte anse vigtigt efter deres sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
massigt udformet og fungerede effektivt i perioden 1. januar til 31. december 2018. Kriterierne anvendt
for at give denne udtalelse var, at:

(i) derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii)) deidentificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnéelsen af de anforte kontrolmal, og

(iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfort af
personer med passende kompetence og befgjelse i perioden 1. januar til 31. december 2018.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Ballerup den 1 februar zoig
\']LJL{“ = "‘H =

."r{l]-.i\t‘l Bardram
Adm. direkter, Koneernen
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2. Uafhangig revisors erklaring

Uafhzengig revisors ISAE 3000-erklzering med sikkerhed om beskrivelsen af kontroller
rettet mod databeskyttelse og behandling af personoplysninger

Til: EG A/S og EG A/S’ kunder relateret til ydelsen

Omfang

Vi har faet som opgave at afgive erklering om EG A/S’ beskrivelse pa side 77 - 11 af ydelser i relation til be-
handling af personoplysninger pa vegne af dataansvarlige omfattet af EU's forordning om “Beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne op-
lysninger” (herefter “databeskyttelsesforordningen”) og Lov om supplerende bestemmelser til forord-
ning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sdidanne oplysninger” (herefter “databeskyttelsesloven”) i perioden 1. januar til 31. december
2018 (beskrivelsen) og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal,
som er anfert i beskrivelsen.

EG A/S’ ansvar

EG A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udtalelse pé side 3-4, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er presenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfore kontrolmélene samt for at udforme, implementere og
effektivt udfere kontroller for at opna de anforte kontrolmal.

Revisors uafhangighed og kuvalitetsstyring

Vi har overholdt kravene til uathengighed og andre etiske krav i FSR — danske revisorers retningslinjer
for revisors etiske adfeerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forneden omhu, fortrolighed og professionel adferd.

PwC er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opretholder séaledes
et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedregrende
overholdelse af etiske krav, faglige standarder og krav ifelge lov og ovrig regulering

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG A/S’ beskrivelse samt
om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i denne be-
skrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifalge dansk revisorlov-
givning. Denne standard kraever, at vi planlaegger og udferer vores handlinger for at opna hgj grad af sik-
kerhed for, om beskrivelsen i alle veesentlige henseender er retvisende, og om kontrollerne i alle vaesent-
lige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktiona-
liteten af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af sin ydelse samt for kontrollernes udformning og funktionalitet.
De valgte handlinger afthanger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivel-
sen ikke er retvisende, og at kontrollerne ikke er hensigtsmessigt udformet eller ikke fungerer effektivt.

Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige
for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev opnéet. En erklae-
ringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af
beskrivelsen, egnetheden af de heri anforte mal samt egnetheden af de kriterier, som databehandleren
har specificeret og beskrevet pa side 3-4.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, Strandvejen 44, 2900 Hellerup CVR-nr. 33 77 12 31
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Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en dataansvarlig

EG A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigyvis alle de aspekter ved ydelsen, som hver enkelt dataansvarlig métte
anse for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler som folge af
deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er frem-
skrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kon-
troller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-

rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet pa side 3-4. Det
er vores opfattelse,

(a) atbeskrivelsen af ydelsen, sdledes som det var udformet og implementeret i perioden 1. januar til
31. december 2018, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfart i beskrivelsen, i alle veesentlige
henseender var hensigtsmaessigt udformet i perioden 1. januar til 31. december 2018, og

(c) atde testede kontroller, som var de kontroller, der var nedvendige for at give hgj grad af sikker-
hed for, at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret
effektivt i perioden 1. januar til 31. december 2018.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse
test fremgar pé side 12-45.

Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller pa side 12-45 er udelukkende tilteenkt dataansvar-
lige, der har anvendt EG A/S’ ydelse, som har en tilstreekkelig forstaelse til at overveje den sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vur-
dering af, om kravene i databeskyttelsesforordningen er overholdt.

Aarhus, den 4. februar 2019
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab

] ,
K/Eip(/%\ i,
Jesper Parsberg Madsen
statsautoriseret revisor

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, Strandvejen 44, 2900 Hellerup CVR-nr. 33 77 12 31
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3. Systembeskrivelse

3.1 Beskrivelse af ydelse

Indledning

Denne systembeskrivelse vedrgrer kontroller rettet mod databeskyttelse og beskyttelse af
persondataoplysninger i tilknytning til standard it-drift og hosting-aktiviteter i EG A/S som er ejet af Axcel.
Standard it-drift og Hosting aktiviteter leveres af EG Managed Services i denne erklering er benavnt som
EG, som det ogsa fremgar af organisationsdiagrammet.

I perioden fra 1. januar 2018 til 25. maj 2018 har EG A/S haft etableret kontroller i relation til databeskyt-
telse og behandling af persondata med afset i den dagaeldende persondatalov suppleret med kravene fra
sikkerhedsbekendtgarelsen. Fra 25. maj 2018 og frem har kontrollerne varet etableret med afsat i person-
dataforordningen. De tekniske og organisatoriske kontroller har saledes vaeret geldende i hele perioden.
Der er lobende implementeret opdaterede procedurer frem mod 25. maj 2018 pa de omréder, hvor person-
dataforordningen introducerede nye og/eller skaerpede krav.

EG anvender Global Connect A/S som underleverandgr af Datacenter- og Infrastruktur op til og med virtu-
aliseringslaget, hvor pa EG's kunder driftes fra. Global Connect er herunder ansvarlig for den fysiske
sikkerhed, hardware, netveerk, backup, hypervisor og storage. Bemark at flytningen af EG A/S datacenter
ydelser til underleveranderen Global Connect A/S er sket pr. 1. november 2018. Far denne dato 13 ansvaret
alene hos EG A/S. Global Connect udarbejder ikke en revisionserklaering for perioden 1. januar — 31.
december 2018, hvorfor relevante kontroller er selvsteendigt testet af PwC for ovenstaende periode.

Denne erkleering er udarbejdet efter "inclusive" metoden og inkluderer saledes kontroller hos
underleverandgren Global Connect A/S. Disse kontroller deekkes for 2019 ved modtagelse af
revisionserklering fra Global Connect A/S.

EG varetager drift og monitorering i forbindelse med it-drift og hosting-aktiviteter og er i forbindelse
hermed ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer med henblik pa at
forebygge og opdage fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter og god skik.

Denne beskrivelse er afgraenset til generelle standarder for administration, som beskrevet i EG's
standardkontrakt. Specifikke forhold — der er relateret til individuelle kundekontrakter — er ikke omfattet.

Med baggrund i den ovenstdende afgrensning og nedenfor neermere angivne systembeskrivelse vurderer
EG, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG er opmerksom pa at der
kontinuerligt sker udvikling indenfor omrédet, og EG arbejder kontinuerligt pa at forbedre kontrollerne.

Arbejdet omkring GDPR er delt i to fokusomrader — det interne, som vedrarer alle interne processer hvor
vi som virksomhed har med persondata at gere (eksempelvis HR, it, marketing og akonomi) og det kunde-
rettede, som denne erklering omfatter, som vedrarer alle de omrader hvor vi interagerer med vores kunder
og potentielt kunne komme i bergring med persondata.

EG drifter IT og udvikler software, som naturligvis er i overensstemmelse med gaeldende lovgivningsmaes-
sige krav, herunder EU persondataforordningen, og vi har som udgangspunkt ikke bergring med kunder-
nes persondata.

Beskrivelse af ydelser, der er omfattet af erklaringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte
kunder er angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i
standardkontrakter, som kan indeholde individuelle tilretninger og optioner. Til specifikke kunder er disse
betingelser angivet i driftshdndbgger, som er udleveret til kunden og fungerer som systemdokumentation.
Folgende omrader dekker over de ydelser, som EG tilbyder:

Housing: Omfatter kunder, som udelukkende far stillet den fysiske EG-infrastruktur til rddighed, og som
selv kontrollerer systemsoftware og applikationssoftware. EG har ansvar for den fysiske sikkerhed.



Hostede kunder: Omfatter kunder, hvis systemer er hostet pé dedikerede fysiske eller virtuelle servere.
EG har ansvar for den fysiske sikkerhed samt backup. EG har ansvar for vedligeholdelse af systemsoftware,
mens tredjepart har ansvaret for applikationssoftware.

IaaS-kunder: Omfatter kunder, som er hostet pa delte miljger. EG har ansvar for den fysiske sikkerhed
samt backup. EG har ligeledes ansvar for vedligeholdelse af systemsoftware, mens tredjepart har ansvaret
for applikationssoftware.

IBM iSeries: Omfatter kunder, som er hostet pa et delte Power-maskiner. Der er tale om EG-kunder, som
benytter branchesystemer. Disse branchesystemer er udviklet i EG. EG har ansvar for den fysiske sikkerhed
samt backup.

Styring af overholdelse af krav mv.
Overholdelse af kravene i relation til databeskyttelse og beskyttelse af persondata felger den organisation,

som allerede er etableret i relation til handtering af it- og informationssikkerhed.

Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er tildelt henholdsvis ansvarlige og
udferende. Den ansvarlige har ansvar for driften og dokumentationen af de enkelte processer hos de
ansatte.

Organisationsdiagram — EG

Adm. Direkter, Koncernen
Mikkel Bardram

EG Security Committee
Formand
CFO Henrik Hansen

Executive Vice President
VBS Delivery
Bjarne Aarup

Vice President
Managed Services
Thomas Jelbo

Politikker og organisering

For at sikre ssmmenhang mellem arbejdet med databeskyttelse / it-sikkerhed og organisationen er der
oprettet et it-sikkerhedsudvalg (EG Security Commitee). It-sikkerhedsudvalget er repraesenteret af
medarbejdere fra den gverste ledelse og strategisk udvalgte medarbejdere. It-sikkerhedsudvalget refererer
direkte til direktionen i EG.

Udvalget er normgivende og fastsaetter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre mélopfyldelsen. Tilsvarende gelder for databeskyttelsespolitikken 'GDPR
rules in EG’.

Udvalget behandler alle it-sikkerhedsspargsmél og databeskyttelsessporgsmal af principiel karakter.
EG har udarbejdet en sikkerhedspolitik med afsaet i ISO 27001 standarden og udvalget foretager en arlig

vurdering af denne it-sikkerhedspolitik samt de tilknyttede retningslinjer — herunder at disse lever op til de
8



eksterne forpligtelser, udtrykt i lovgivning og kontrakter/aftaler. Udvalget vurderer samtidig, om der er
behov for fornyet risikovurdering. Sikkerhedshaendelser inkl. brud pa persondatasikkerhed rapporteres til
medlemmer af it—sikkerhedsudvalget.

Det overordnede ansvar for it-sikkerheden for 'Standard it-drift og Hosting aktiviteter leveret af EG
Managed Services', ligger hos direktaren for VBS Delivery. CISO hos EG sender awareness traening, an-
dringer i SOP/policies mv. direkte til medarbejderne og det verificeres vha. SecureAware dels at alle har
leest/se materialet og dels at alle bestar den quiz der ofte folger med. De lokale it-sikkerhedskoordinatorer /
Security Incident Managers er ansvarlig for hdndteringen af haendelser. Det er medarbejdernes daglige
leder, der er ansvarlig for at kommunikere retningslinjerne, der understotter it-sikkerhedspolitikken og
databeskyttelsespolitikken, ud til den enkelte ansatte.

Nar politikker og procedurer (standard operating procedures) opdateres, kommunikeres dette til
medarbejdere. Politikker og proceduren er tilgengelige i ISMS varktgjet, SecureAware, hvor
medarbejderne altid kan orientere sig. Hvis medarbejdere bliver opmerksomme pé fejl og mangler, sker
tilbagemelding til it-sikkerhedskoordinatoren, der sgrger for relevante rettelser.

EG har ikke en DPO, da den primeere aktivitet for kerneforretningen i koncernen ikke omfatter behandling
af persondata. EG har dog en funktion (Data Protection Office) der varetager DPO relaterede opgaver.

Procedurer og kontroller

EG har etableret en raekke politikker og procedurer, som medarbejdere har modtaget og er traenet i efterle-
velse af, bl.a. bestdende af:

e it sikkerhedspolitikker
e Persondatapolitikker
e  Procedurer (SOP)

For hvert lgsningsomréde og tvaergéende proces jf. de forrige afsnit er der lavet en risikovurdering af
setup'et set i forhold til efterlevelse af den registreredes rettigheder, herunder vurdering af, hvorvidt der er
etableret de passende tekniske og organisatoriske kontroller pa omréderne.

EG har med afszt i risikovurderingen etableret relevante procedurer.

EG behandler ikke persondata uden indgéet databehandleraftale med den dataansvarlige (kunden). Nar en
aftale indgds, gennemgas denne efter nogle faste tjekpunkter, og alle indgaede databehandleraftaler jour-
naliseres med beskrivelse af sarlige krav fra den dataansvarlige (fx svarfrister og/eller krav til sarlige kon-
troller). Eventuelle sarlige krav kommunikeres til de relevante teams internt til efterlevelse i deres service-
ring af kunderne.

Tekniske og organisatoriske kontroller
I relation til tekniske og organisatoriske kontroller henvises til de udarbejdede ISAE 3402 erkleringer.
Disse omfatter omrader som

Medarbejdersikkerhed

Styring af informationsrelaterede aktiver
Adgangsstyring

Kryptering

Fysisk sikkerhed og miljgsikring

Driftssikkerhed

Kommunikationssikkerhed

Anskaffelse, udvikling og vedligeholdelse af systemer
Leveranderforhold



e Styring af sikkerhedshaendelser
e Noad-, beredskabs- og reetableringsstyring

Henvendelser fra de dataansvarlige

EG har en procedure for handtering og dokumentation af henvendelser fra dataansvarlige i relation til bi-
stand for handtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Dokumentation af henvendelser fra dataansvarlige vedr. f. eks. indsigtsret, sletning, berigtigelse mv. hand-
teres i vores supportsystem.

EG bistér, under hensyntagen til behandlingens karakter, sé vidt muligt den dataansvarlige ved hjalp af
passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til
at besvare anmodninger om udgvelsen af de registreredes rettigheder i henhold til Databeskyttelsesforord-
ningen.

I det omfang EG forestéar behandling af persondata pé vegne af og efter instruks fra den dataansvarlige, bi-
star EG den dataansvarlige med at sikre overholdelsen af:

e forpligtelsen til at gennemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger for at
sikre et niveau, der er tilpasset de risici, der er forbundet med behandlingen.

e forpligtelsen til at anmelde brud pé persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden unedig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebzerer en ri-
siko for fysiske personers rettigheder eller frihedsrettigheder.

e forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa personda-
tasikkerheden, nar et sddant brud sandsynligvis vil indebzre en hgj risiko for fysiske personers ret-
tigheder og frihedsrettigheder.

e forpligtelsen til at gennemfore en konsekvensanalyse vedregrende databeskyttelse, hvis en type be-
handling sandsynligvis vil indebere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der.

e forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sdfremt en konsekvens-
analyse vedrgrende databeskyttelse viser, at behandlingen vil fore til hgj risiko pga. mangel af foran-
staltninger truffet af den dataansvarlige for at begraense risikoen.
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3.2 Komplementerende kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsattes implementeret af de dataansvarlige, og
som er vasentlige for at opné de kontrolmal, der er anfert i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse nar der @ndres i eksisterende las-
ninger (Privacy by design og Privacy by default) og fremsattelse af andringsanmodning hertil til
EG i relevant omfang.

Stillingtagen til / test af nye versioner af lasninger ifm. implementering (Change Management).

Opsatning og styring af egne brugere i lasningen i produktionsmiljeet (Identity and Access Mana-
gement).

Opsetning og styring af brugere fra EG, som har adgang til kundens miljo (Identity and Access
Management).

Sikring af at personfelsomme oplysninger ikke medsendes i supportsager til EG via tickets mv..

11
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

4.1 Formal og omfang

Vores arbejde er udfert i overensstemmelse ISAE 3000, Andre erklaeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysnin-
ger og yderligere krav ifelge dansk revisorlovgivning.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgar i afsnit 4.3. Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos de tilsluttede virksomheder er ikke omfattet af vores test-

handlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nadvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet i perioden 1. januar til 31. december 2018.

4.2 Udforte testhandlinger

De udferte testhandlinger i forbindelse med fastleeggelsen af kontrolaktiviteternes funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring udferelse af kontrollen. Dette omfatter bl.a. gen-
nemlaesning af, og stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, s& de kan
forventes at blive effektive, hvis de implementeres. Endvidere vurderes det, om kontroller overvéges og kontrolleres tilstraekkeligt og
med passende intervaller.

P de tekniske platforme, databaser og netvaerkskomponenter har vi testet den specifikke systemopsatning for at pase, om kontrol-
ler er implementeret og har fungeret i perioden 1. januar til 31. december 2018. Dette omfatter bl.a. vurdering af patch-niveau, til-
ladte services, segmentering, passwordkompleksitet mv. samt besigtigelse af udstyr og lokaliteter.

Foresporgsler Foresporgsel af passende personale. Forespargsler har omfattet, hvordan kontrollerne udfares.

Observation Vi har observeret kontrollens udferelse.

Genudfore kontrollen ~Gentag den relevante kontrol. Vi har gentaget udferelse af kontrollen med henblik pa at verificere, at kontrollen fungerer som forud-
sat.
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4.3 Kontrolmal, kontrolaktivitet, test og resultat heraf

Principper for behandling af personoplysninger (artikel 5)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at indsamling, behandling og opbevaring af personoplysninger sker i overensstemmelse med princip-
perne for behandling af personoplysninger-.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori der er taget stil-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmarkninger.
ling til folgende principper for behandling af personoplys-  lige procedurer for behandling af personop-
ninger: lysninger, der omfatter principper for be-
+ Lovlighed, rimelighed og gennemsigtighed handling af personoplysninger.
« Formalsbegraensning
+ Dataminimering
+ Rigtighed
+  Opbevaringsbegransning
o Integritet og fortrolighed.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der foretages labende - og mindst en gang arligt - vurde- Inspiceret dokumentation for vurdering af Der er ikke etableret en procedure for
ring af, at principper for behandling af personoplysninger  principper for behandling af personoplysnin-  arlig opfelgning pa procedurer mv.
overholdes, og denne vurdering er dokumenteret. ger for at sikre, at der minimum en gang ar-

ligt foretages vurdering af principper for be-
handling af personoplysninger samt overhol-
delsen af disse.

Ingen yderligere anmaerkninger.

3 Ledelsen har behandlet og godkendt vurderingen af over-  Inspiceret dokumentation for ledelsens god-  Ingen anmaerkninger.

holdelse af principperne for behandling af personoplys- kendelse af vurderingen af overholdelse af
ninger. principper for behandling af personoplysnin-
ger.
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Lovlig behandling (artikel 6)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at der alene sker lovlig behandling af personoplysninger.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, som indeholder krav ~ Inspiceret, at der foreligger opdaterede skrift- Ingen anmarkninger.
om, at der alene mé foretages behandling af personoplys-  lige procedurer for behandling af personop-
ninger, nar der foreligger et lovligt grundlag. lysninger, der indeholder krav til lovlig be-

Der foretages labende — og mindst en gang arligt — vurde- handling af personoplysninger.
ring af, om procedurerne skal opdateres.

2 Der foreligger en af den dataansvarlige godkendt databe-  Inspiceret dokumentation for, pd hvilket Ingen anmeerkninger.
handleraftale el.lign., som indeholder oversigt over, pa grundlag behandling af personoplysninger
hvilket grundlag behandling af personoplysninger foreta-  foretages, samt at dette er godkendt af den
ges. dataansvarlige (databehandleraftale el.lign.).

3 Der foretages labende - og mindst en gang arligt —opdate- Inspiceret dokumentation for, at oversigt Der er ikke etableret en procedure for
ring af den af den dataansvarlige kunde godkendte over- over grundlag for behandling af personoplys-  é&rlig opfelgning pa procedurer mv.
sigt over, pa hvilket grundlag behandling af personoplys- ninger er opdateret og godkendt af dataan-
ninger foretages. svarlig kunde mindst en gang &rligt. . .

Ingen yderligere anmeerkninger.

4 Der foretages lobende - og mindst en gang arligt - vurde- Inspiceret dokumentation for labende — og Der er ikke etableret en procedure for
ring af, at der ikke er sket ulovlig behandling af personop- mindst en gang arligt - vurdering af, at der arlig opfolgning pa procedurer mv.
lysninger, og denne vurdering er dokumenteret. ikke sker eller er sket ulovlig behandling af

personoplysninger. Ingen yderligere anmeerkninger.
5  Ledelsen har behandlet og godkendt vurderingen af, om Inspiceret dokumentation for ledelsens god-  Ingen anmarkninger.

der er sket ulovlig behandling af personoplysninger.

kendelse af vurderingen af, om der er foreta-
get ulovlig behandling af personoplysninger.

pwc
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Betingelser for samtykke (artikel 7 og 8)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at de registrerede har givet skriftligt samtykke til behandling af personoplysninger.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
1 Der foreligger skriftlige procedurer for indhentelse af Selskabet er ikke ansvarlig for indhentelse af  Ingen anmerkninger.
skriftligt samtykke til behandling af personoplysninger. samtykker, og kontrollerne er ikke aktuelle.

Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der foretages labende - og mindst en gang arligt - kontrol ~ Selskabet er ikke ansvarlig for indhentelse af  Ingen anmaerkninger.
af, at der er indhentet skriftligt samtykke til behandling af  samtykker, og kontrollerne er ikke aktuelle.

personoplysninger.

3 Ledelsen har behandlet og godkendt kontrol af, at der er Selskabet er ikke ansvarlig for indhentelse af  Ingen anmarkninger.
indhentet skriftligt samtykke til behandling af personop- samtykker, og kontrollerne er ikke aktuelle.
lysninger.
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Behandling af szrlige kategorier af personoplysninger (artikel 9 og 10)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at behandling af seerlige kategorier af personoplysninger alene sker under hensyntagen til fastlagte
kriterier, betingelser og de fornadne garantier.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Der foreligger skriftlige procedurer, hvori der er taget stil-
ling til, at der alene ma ske behandling af sarlige katego-
rier af personoplysninger hos databehandler, séfremt kri-
terierne for behandling er aftalt specifikt med den enkelte
dataansvarlige.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer, hvori der er taget stilling til,
at der alene ma ske behandling af seerlige ka-
tegorier af personoplysninger hos databe-
handler, safremt kriterierne for behandling er
aftalt specifikt med den enkelte dataansvar-
lige.

Ingen anmeerkninger.

Der foreligger en af den dataansvarlige godkendt databe-
handleraftale el.lign., som indeholder en opdateret over-
sigt over, pa hvilket grundlag behandling af szerlige kate-
gorier af personoplysninger foretages.

Inspiceret dokumentation for, at behandling
af saerlige kategorier af personoplysninger fo-
retages pa et af den dataansvarlige godkendt
grundlag.

Ingen anmerkninger.

Der foretages labende - og mindst en gang arligt - vurde-
ring af, om der er sket behandling af sarlige kategorier af
personoplysninger uden forudgéende instruks fra den da-
taansvarlige.

Inspiceret dokumentation for vurdering af,
om der er sket behandling af serlige katego-
rier af personoplysninger uden forudgaende
instruks fra den dataansvarlige.

Der er ikke etableret en procedure for
arlig opfelgning pé procedurer mv.

Ingen yderligere anmaerkninger.

Ledelsen har behandlet og godkendt vurderingen af, om
kravene for behandling af serlige kategorier af personop-
lysninger er overholdt.

Inspiceret dokumentation for ledelsens god-
kendelse af vurderingen af, om kravene for
behandling af sarlige kategorier af personop-
lysninger er overholdt.

Ingen anmerkninger.

pwc
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Behandling, der ikke krzaever identifikation (artikel 11)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at opbevaring, indhentelse og behandling af oplysninger til identifikation af den registrerede opret-
holdes, sa leenge identifikation er pdkrzevet.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Der foreligger skriftlige procedurer, der sikrer, at opbeva-
ring, indhentelse og behandling af oplysninger til identifi-
kation af den registrerede opretholdes, sa leenge identifi-
kation er pakraevet.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer, der sikrer, at der er taget stil-
ling til, at opbevaring, indhentelse og be-
handling af oplysninger til identifikation af
den registrerede opretholdes, sa leenge iden-
tifikation er pékraevet.

Ingen anmeerkninger.

Der foreligger en oversigt over kriterier for opbevaring,
indhentelse og behandling af oplysninger til identifikation
af den registrerede, som er godkendt af den dataansvar-
lige.

Inspiceret dokumentation for, at kriterier for
opbevaring, indhentelse og behandling af op-
lysninger til identifikation af den registrerede
er godkendt af den dataansvarlige.

Ingen anmeerkninger.

Der foretages labende - og mindst en gang arligt — opdate-
ring af den af den dataansvarlige godkendte oversigt over
kriterier for opbevaring, indhentelse og behandling af op-
lysninger til identifikation af den registrerede.

Inspiceret dokumentation for, at der lebende
og mindst en gang arligt foretages opdatering
af den af den dataansvarlige godkendte over-
sigt over kriterier for opbevaring, indhentelse
og behandling af oplysninger til identifika-
tion af den registrerede.

Der er ikke etableret en procedure for
arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.

Der foretages labende - og mindst en gang arligt - vurde-
ring af, at opbevaring, indhentelse og behandling af oplys-
ninger til identifikation af den registrerede sker i henhold
til kriterierne fra den dataansvarlige.

Inspiceret dokumentation for, at opbevaring,
indhentelse og behandling af oplysninger til
identifikation af den registrerede sker i hen-
hold til kriterierne fra den dataansvarlige.

Der er ikke etableret en procedure for
arlig opfelgning pé procedurer mv.

Ingen yderligere anmeerkninger.

Ledelsen har behandlet og godkendt vurderingen af, om
der foretages opbevaring, indhentelse og behandling af
oplysninger til identifikation af den registrerede i henhold
til kriterier godkendt af den dataansvarlige.

Inspiceret dokumentation for ledelsens god-
kendelse af vurderingen af, om der foretages
opbevaring, indhentelse og behandling af op-
lysninger til identifikation af den registre-
rede, sé lenge dette er pakraevet i henhold til
kriterier godkendt af den dataansvarlige.

Ingen anmerkninger.

pwc
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Gennemsigtig oplysning, meddelelser og naermere regler for udevelsen af den registreredes ret-

tigheder (artikel 12)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at oplysninger om behandlingen af personoplysninger kan udleveres i en gennemsigtig, lettilgaenge-

lig og forstaelig form til den registrerede.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1 Der foreligger skriftlige procedurer, hvori det er beskrevet,
hvordan det sikres, at oplysninger om behandling af per-
sonoplysninger kan udleveres til den registrerede, eller
hvordan databehandler kan bistd den dataansvarlige her-
med.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer, hvori det er beskrevet, hvor-
dan det sikres, at oplysninger om behandling
af personoplysninger kan udleveres til den
registrerede eller den dataansvarlige.

Ingen anmeerkninger.

2 Der foreligger en opdateret beskrivelse af oplysninger om
behandling af personoplysninger, som er godkendt af den
dataansvarlige.

Inspiceret beskrivelsen af oplysninger om be-
handling af personoplysninger for at sikre, at
oplysningerne vil fremgé i en gennemsigtig,
lettilgaengelig og forstéelig form til den regi-
strerede.

Inspiceret, at beskrivelsen af oplysninger om
behandling af personoplysninger er opdateret
og godkendt af den dataansvarlige.

Ingen anmerkninger.

3 Ledelsen har sikret, at oplysninger om behandlingen af
personoplysninger er opdateret og godkendt af den data-
ansvarlige.

Inspiceret dokumentation for, at ledelsen har
sikret, at oplysninger om behandlingen af
personoplysninger er opdateret og godkendt
af den dataansvarlige.

Ingen anmeerkninger.

pwc
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Gennemsigtig oplysning, meddelelser og naermere regler for udevelsen af den registreredes ret-

tigheder (artikel 12) — fortsat

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at udevelsen af den registreredes rettigheder sker rettidigt, herunder besvarelse af den registreredes
anmodninger og begrundelse af eventuelt afslag.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
1 Der foreligger skriftlige procedurer, hvori det er beskrevet, Inspiceret, at der foreligger opdaterede skrift- Ingen anmarkninger.
hvordan det sikres, at besvarelse af den registreredes an-  lige procedurer, hvori det er beskrevet, hvor-
modninger og begrundelse af eventuelt afslag foretages dan det sikres, at besvarelse af den registrere-
rettidigt, eller hvordan databehandler kan bistd den data-  des anmodninger og begrundelse af eventuelt
ansvarlige hermed. afslag foretages rettidigt.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der foretages labende - og mindst en gang &rligt — sikring  Inspiceret dokumentation for, at faktiske be-  Der er ikke etableret en procedure for
af, at besvarelser af anmodninger fra registrerede er gen-  svarelser af anmodninger fra registrerede er  arlig opfelgning pa procedurer mv.
nemfort rettidigt. gennemfort rettidigt og i overensstemmelse

med procedurer. Ingen yderligere anmeerkninger.

3 Ledelsen har sikret, at besvarelse af anmodninger fra regi- Inspiceret dokumentation for, at ledelsen har  Ingen anmearkninger.
strerede og begrundelse af eventuelt afslag handteres kor-  sikret, at besvarelserne héndteres korrekt og
rekt og rettidigt. rettidigt.
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Oplysningspligt ved indsamling af personoplysninger hos den registrerede (artikel 13 og 14)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registrerede har modtaget den dataansvarliges kontaktoplysninger, oplysning om formdal med
behandling af personoplysningerne samt oplysning om evt. overforsel af personoplysninger til modtagere, tredjelande eller internationale organisatio-
ner.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
1 Der foreligger skriftlige procedurer, hvori det er beskrevet, Selskabet er ikke ansvarlig for handtering af ~ Ingen anmearkninger.
hvordan det sikres, at den registrerede modtager oplys- oplysningspligten overfor de registrerede, og
ninger om formal med behandling af personoplysninger kontrollerne ikke er aktuelle.

samt oplysning om evt. overforsel af personoplysninger til
modtagere, tredjelande eller internationale organisatio-
ner, eller hvordan databehandler kan bistd den dataan-
svarlige hermed.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der foreligger en opdateret beskrivelse af oplysninger om  Selskabet er ikke ansvarlig for handtering af ~ Ingen anmaerkninger.
databehandlerens behandling af personoplysninger mv., oplysningspligten overfor de registrerede, og
som er godkendt af den dataansvarlige. kontrollerne ikke er aktuelle.

3 Ledelsen har sikret, at beskrivelsen af oplysninger om da-  Selskabet er ikke ansvarlig for handtering af  Ingen anmaerkninger.
tabehandlerens behandling af personoplysninger mv. er oplysningspligten overfor de registrerede, og
opdateret og godkendt af den dataansvarlige. kontrollerne ikke er aktuelle.

pwc 20



Oplysningspligt ved indsamling af personoplysninger hos den registrerede (artikel 13 og 14) —

fortsat

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registrerede har modtaget oplysning om retten til indsigt i, berigtigelse eller sletning af per-
sonoplysninger samt begransning af behandlingen.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori udlevering af Selskabet er ikke ansvarlig for handtering af  Ingen anmerkninger.
oplysninger om retten til indsigt i, berigtigelse eller slet- oplysningspligten overfor de registrerede, og
ning samt begransning af behandlingen af personoplys- kontrollerne ikke er aktuelle.
ninger til den registrerede er beskrevet, eller hvordan da-
tabehandler kan bista den dataansvarlige hermed.
Der foretages labende — og mindst en gang érligt — varde-
ring af, om procedurerne skal opdateres.

2 Der foreligger en opdateret beskrivelse af den registrere- Selskabet er ikke ansvarlig for handtering af  Ingen anmarkninger.
des ret til indsigt i, berigtigelse eller sletning mv. af per- oplysningspligten overfor de registrerede, og
sonoplysninger, som er godkendt af den dataansvarlige. kontrollerne ikke er aktuelle.

3 Der foretages lgbende - og mindst en gang arligt — kontrol ~ Selskabet er ikke ansvarlig for handtering af ~ Ingen anmaerkninger.
af, at alle registrerede har modtaget beskrivelsen af den oplysningspligten overfor de registrerede, og
registreredes ret til indsigt i, berigtigelse eller sletning af kontrollerne ikke er aktuelle.
personoplysninger.

4 Ledelsen har sikret, at beskrivelsen af oplysninger om den  Selskabet er ikke ansvarlig for hindtering af  Ingen anmerkninger.

registreredes ret til indsigt, berigtigelse mv. er opdateret
og godkendt af den dataansvarlige, samt kommunikeret til
alle de registrerede.

oplysningspligten overfor de registrerede, og
kontrollerne ikke er aktuelle.
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Den registreredes indsigtsret (artikel 15)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til indsigt i egne registrerede personoplysninger og behandlingen heraf er
overholdt.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1

Der foreligger skriftlige procedurer, hvori héndtering af de
registreredes anmodninger om indsigt i behandlingen af
egne personoplysninger er beskrevet, eller hvordan data-
behandler kan bista den dataansvarlige hermed.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer, hvori hindtering af de regi-
streredes anmodninger om indsigt i behand-
lingen af egne personoplysninger er beskre-
vet.

Ingen anmeerkninger.

2 Databehandler har en beskrivelse til den registrerede af, Inspiceret dokumentation for, at beskrivelsen Ingen anmeerkninger.
hvordan personoplysninger indsamles, behandles og op- af, hvordan personoplysningerne bliver be-
bevares, som er godkendt af den dataansvarlige. handlet, er godkendt af den dataansvarlige.

3 Databehandleren har et fast defineret format for udtreek af Inspiceret dokumentation for, at indholdet af Ingen anmerkninger.
personoplysninger (kopi af de personoplysninger, som er  udtrakket af personoplysninger er godkendt
registreret og behandles) til den registrerede, som er god-  af den dataansvarlige.
kendt af den dataansvarlige.

4  Der foretages lobende - og mindst en gang arligt — varde-  Inspiceret dokumentation for, at udtrakket Ingen anmerkninger.
ring af, hvorvidt udtreekket af personoplysninger til den af personoplysninger til den registrerede og
registrerede og beskrivelsen af, hvordan personoplysnin-  beskrivelsen af, hvordan personoplysnin-
gerne bliver behandlet, er opdateret og korrekt. gerne bliver behandlet, er opdateret og kor-

rekt.

5  Der foretages lgbende - og mindst en gang arligt — sikring  Inspiceret dokumentation for, at faktiske be-  Der er ikke etableret en procedure for
af, at besvarelser af anmodninger fra de registrerede er svarelser af anmodninger fra de registrerede  arlig opfelgning pa procedurer mv.
gennemfort rettidigt. er gennemfort rettidigt og i overensstem-

melse med procedurer. . .
Ingen yderligere anmaerkninger.
6  Ledelsen har sikret, at udtrakket af personoplysninger og  Inspiceret dokumentation for, at ledelsen har  Ingen anmaerkninger.

beskrivelsen af, hvordan personoplysningerne bliver be-
handlet, er opdateret og godkendt af den dataansvarlige,
samt at besvarelse af anmodninger er handteret rettidigt.

sikret, at udtraekket af personoplysninger og
beskrivelsen af, hvordan personoplysnin-
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Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til indsigt i egne registrerede personoplysninger og behandlingen heraf er
overholdt.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

gerne bliver behandlet, er opdateret og god-
kendt af den datasvarlige, samt at besvarelse
af anmodninger er handteret rettidigt.

Ret til berigtigelse (artikel 16 og artikel 19)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til berigtigelse af egne registrerede personoplysninger er overholdt, herunder
berigtigelse hos modtagere af personoplysningerne.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Der foreligger skriftlige procedurer, hvori hdndtering af de
registreredes ret til berigtigelse af personoplysninger er
beskrevet, eller hvordan databehandler kan bista den da-
taansvarlige hermed.

Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer for handtering af de registre-
redes ret til berigtigelse af personoplysninger.

Ingen anmerkninger.

Der er etableret tekniske foranstaltninger i de anvendte it-
systemer, som sikrer, at berigtigelse af personoplysninger
kan gennemfores.

Inspiceret dokumentation for, at der er etab-
leret tekniske foranstaltninger i de anvendte
it-systemer til berigtigelse af personoplysnin-
ger.

Inspiceret dokumentation for, at berigtigelse
af personoplysninger alene sker ved anven-
delse af de etablerede tekniske foranstaltnin-
ger.

Ingen anmerkninger.

Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, at berigtigelse af personoplysninger er sket korrekt
og uden unedig forsinkelse.

Inspiceret dokumentation for kontrol af, at
berigtigelse af personoplysninger er sket kor-
rekt og uden unedig forsinkelse.

Der er ikke etableret en procedure for

arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.
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4

Ledelsen har behandlet og godkendt vurderingen af, om
berigtigelse af personoplysninger er sket korrekt og uden
ungdig forsinkelse.

Inspiceret dokumentation for, at ledelsen har
sikret, at berigtigelse af personoplysninger er
sket korrekt og uden ungdig forsinkelse.

Ingen anmerkninger.
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Ret til sletning (“retten til at blive glemt”) (artikel 17 og 19)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til sletning af egne registrerede personoplysninger er overholdt, herunder
sletning hos modtagere af personoplysningerne.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori handtering af de Inspiceret, at der foreligger opdaterede skrift- Ingen anmarkninger.
registreredes ret til sletning af personoplysninger er be- lige procedurer for héndtering af de registre-
skrevet, eller hvordan databehandler kan bista den data- redes ret til sletning af personoplysninger.
ansvarlige hermed.

Der foretages lobende — og mindst en gang &rligt — varde-
ring af, om procedurerne skal opdateres.

2 Der er etableret tekniske foranstaltninger i de anvendte it- Inspiceret dokumentation for, at der er etab-  Ingen anmaerkninger.
systemer, som sikrer, at sletning af personoplysninger kan leret tekniske foranstaltninger i de anvendte
gennemfgres. it-systemer til sletning af personoplysninger.

Inspiceret dokumentation for, at sletning af
personoplysninger alene sker ved anvendelse
af de etablerede tekniske foranstaltninger.

3 Der foretages lgbende — og mindst en gang arligt — vurde-  Inspiceret dokumentation for kontrol af, at Der er ikke etableret en procedure for
ring af, at sletning af personoplysninger er sket korrekt og  sletning af personoplysninger er sket korrekt  arlig opfelgning pé procedurer mv.
uden ungdig forsinkelse. og uden ungdig forsinkelse.

Ingen yderligere anmaerkninger.

4  Ledelsen har behandlet og godkendt vurderingen af, om Inspiceret dokumentation for, at ledelsen har  Ingen anmeerkninger.

sletning af personoplysninger er sket korrekt og uden une-
dig forsinkelse.

sikret, at sletning af personoplysninger er
sket korrekt og uden unedig forsinkelse.
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Ret til begraensning af behandling (artikel 18 og 19)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til begraensning af behandling af egne registrerede personoplysninger er
overholdt, herunder begransning hos modtagere af personoplysningerne.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Der foreligger skriftlige procedurer, hvori héndtering af de
registreredes ret til begreensning af behandling af person-
oplysninger er beskrevet, eller hvordan databehandler kan
bist& den dataansvarlige hermed.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer for héndtering af de registre-
redes ret til begraensning af behandling af
personoplysninger.

Ingen anmeerkninger.

Der er etableret tekniske foranstaltninger i de anvendte it-
systemer, som sikrer, at begreensning af behandling af
personoplysninger kan gennemfores.

Inspiceret dokumentation for, at der er etab-
leret tekniske foranstaltninger i de anvendte
it-systemer til begreensning af behandling af
personoplysninger.

Inspiceret dokumentation for, at begraens-
ning af behandling af personoplysninger
alene sker ved anvendelse af de etablerede
tekniske foranstaltninger.

Ingen anmeerkninger.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, at begreensning af behandling af personoplysnin-
ger er sket korrekt og uden ungdig forsinkelse.

Inspiceret dokumentation for kontrol af, at
begrensning af behandling af personoplys-
ninger er sket korrekt og uden unedig forsin-
kelse.

Der er ikke etableret en procedure for
arlig opfelgning pé procedurer mv.

Ingen yderligere anmeerkninger.

Ledelsen har behandlet og godkendt vurderingen af, om
begraensning af behandling af personoplysninger er sket
korrekt og uden unedig forsinkelse.

Inspiceret dokumentation for, at ledelsen har
sikret, at begreensning af behandling af per-
sonoplysninger er sket korrekt og uden ung-
dig forsinkelse.

Ingen anmeerkninger.
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Ret til dataportabilitet (artikel 20)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at den registreredes ret til at overfore egne registrerede personoplysninger til en anden dataansvar-
lig er overholdt.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori behandling af Inspiceret, at der foreligger opdaterede skrift- Ingen anmeerkninger.
de registreredes ret til overforsel af egne afgivne person- lige procedurer for behandling af de registre-
oplysninger til en anden dataansvarlig er beskrevet, eller ~ redes ret til overforsel af egne afgivne person-
hvordan databehandler kan bista den dataansvarlige her-  oplysninger til en anden dataansvarlig.
med.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der er etableret tekniske foranstaltninger i de anvendte it- Inspiceret dokumentation for, at der er etab-  Ingen anmerkninger.
systemer, som sikrer, at overforsel af personoplysninger er leret tekniske foranstaltninger i de anvendte
mulig. it-systemer, som sikrer, at overforsel af per-

sonoplysninger er mulig.

Inspiceret dokumentation for, at overforsel af
personoplysninger alene sker ved anvendelse
af de tekniske foranstaltninger.

3  Databehandleren har et fast defineret format for udtraek af Inspiceret dokumentation for, at udtreekket Ingen anmerkninger.
personoplysninger (kopi af de personoplysninger, som er  af personoplysninger til overfersel er god-
registreret og behandles) til den registrerede eller en an- kendt af den dataansvarlige.
den dataansvarlig/databehandler, som er godkendt af den
dataansvarlige.

4 Der foretages labende — og mindst en gang arligt — varde-  Inspiceret dokumentation for kontrol af, at Der er ikke etableret en procedure for
ring af, at overforsel af personoplysninger er sket korrekt ~ overforsel af personoplysninger er sket kor- arlig opfolgning pa procedurer mv.
og uden ungdig forsinkelse. rekt og uden ungdig forsinkelse.

Ingen yderligere anmaerkninger.

5  Ledelsen har behandlet og godkendt vurderingen af, om Inspiceret dokumentation for, at ledelsen har  Ingen anmeerkninger.

overforsel af personoplysninger er sket korrekt og uden
ungdig forsinkelse.

sikret, at overfarsel af personoplysninger er
sket korrekt og uden ungdig forsinkelse.
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Den dataansvarliges ansvar — implementering af passende databeskyttelse (artikel 24)

Kontrolmal:

Der efterleves procedurer og kontroller som sikrer, at tekniske og organisatoriske foranstaltninger til beskyttelse af den registreredes rettigheder og
behandlingen af personoplysninger fungerer i overensstemmelse med den dataansvarliges retningslinjer.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Databehandler har modtaget instruks for behandling og
beskyttelse af personoplysninger fra den dataansvarlige.

Inspiceret dokumentation for, at den dataan-
svarlige har givet databehandleren instruks
for behandling og beskyttelse af personoplys-
ninger.

Ingen anmeerkninger.

Databehandleren har overordnede skriftlige procedurer og
kontroller, herunder beskrivelse af de tekniske og organi-
satoriske foranstaltninger, til beskyttelse af den registrere-
des rettigheder og behandlingen af personoplysninger,
som er godkendt af den dataansvarlige.

Inspiceret dokumentation for, at den dataan-
svarlige har godkendt databehandlerens
overordnede skriftlige procedurer og kontrol-
ler, herunder tekniske og organisatoriske for-
anstaltninger, til beskyttelse af den registre-
redes rettigheder og behandlingen af person-
oplysninger.

Ingen anmerkninger.

Databehandleren har en beskrivelse af anvendelsen af un-

derdatabehandlere, herunder beskrivelse af underdatabe-

handlernes tekniske og organisatoriske foranstaltninger til
beskyttelse af den registreredes rettigheder og behandlin-

gen af personoplysninger, som er godkendt af den dataan-
svarlige.

Inspiceret dokumentation for, at den dataan-
svarlige har godkendt databehandlerens un-
derdatabehandlere, herunder deres tekniske
og organisatoriske foranstaltninger til beskyt-
telse af den registreredes rettigheder og be-
handlingen af personoplysninger.

Ingen anmerkninger.

Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, at beskyttelse af den registreredes rettigheder og
behandlingen af personoplysninger er sket i overensstem-
melse med instruksen fra den dataansvarlige og de god-
kendte procedurer.

Inspiceret dokumentation for kontrol af, at
beskyttelse af den registreredes rettigheder
og behandlingen af personoplysninger er sket
i overensstemmelse med instruks og god-
kendte procedurer.

Der er ikke etableret en procedure for

arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.

Ledelsen har behandlet og godkendt vurderingen af, om
beskyttelse af den registreredes rettigheder og behandlin-
gen af personoplysninger er sket i overensstemmelse med
instruksen fra den dataansvarlige og de godkendte proce-
durer.

Inspiceret dokumentation for, at ledelsen har
sikret, at beskyttelse af den registreredes ret-
tigheder og behandlingen af personoplysnin-
ger er sket i overensstemmelse med instruk-
sen fra den dataansvarlige og de godkendte
procedurer.

Ingen anmeerkninger.
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Databeskyttelse gennem design og standardindstillinger (artikel 25)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at kravene om databeskyttelse gennem design og standardindstillinger i databehandlerens tekniske
og organisatoriske sikringsforanstaltninger fungerer effektivt.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Der foreligger skriftlige procedurer, hvori sikring af data-
beskyttelse gennem design og standardindstillinger er be-
skrevet, herunder hvordan databehandler kan bisti den
dataansvarlige med sikring heraf.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Inspiceret, at der foreligger opdaterede skrift-
lige procedurer for sikring af databeskyttelse
gennem design og standardindstillinger, her-
under hvordan databehandler kan bista den
dataansvarlige med sikring heraf.

Ingen anmeerkninger.

Databehandler har etableret tekniske og organisatoriske
sikringsforanstaltninger, som svarer til den dataansvarli-
ges krav til tekniske og organisatoriske sikringsforanstalt-
ninger og databeskyttelse sdsom pseudonymisering og da-
taminimering mv.

Inspiceret dokumentation for, at der er etab-
leret de tekniske og organisatoriske sikrings-
foranstaltninger, som svarer til den dataan-
svarliges krav til tekniske og organisatoriske
sikringsforanstaltninger og databeskyttelse.

Inspiceret dokumentation for, at de etable-
rede tekniske og organisatoriske sikringsfor-
anstaltninger har fungeret effektivt i erklee-
ringsperioden.

Ingen anmeerkninger.

De af databehandler etablerede tekniske og organisatori-
ske sikringsforanstaltninger er godkendt af den dataan-
svarlige.

Inspiceret dokumentation for, at den dataan-
svarlige har godkendt de etablerede tekniske
og organisatoriske sikringsforanstaltninger.

Ingen anmeerkninger.

Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, at de tekniske og organisatoriske sikringsforan-
staltninger og databeskyttelsen er i overensstemmelse
med den dataansvarliges krav hertil.

Inspiceret dokumentation for kontrol af, at
de tekniske og organisatoriske sikringsforan-
staltninger og databeskyttelsen er i overens-
stemmelse med den dataansvarliges krav her-
til.

Der er ikke etableret en procedure for
arlig opfelgning pé procedurer mv.

Ingen yderligere anmeerkninger.

Databehandler har modtaget instruks fra den dataansvar-
lige om, hvilke personoplysninger der er nedvendige (da-
taminimering), og hvordan disse skal behandles i forhold
til det/de enkelte specifikke behandlingsformal.

Inspiceret dokumentation for dataansvarliges
instruks til databehandleren om, hvilke per-

Ingen anmerkninger.

pwc

29



Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at kravene om databeskyttelse gennem design og standardindstillinger i databehandlerens tekniske

og organisatoriske sikringsforanstaltninger fungerer effektivt.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

sonoplysninger der er ngdvendige, og hvor-
dan disse skal behandles i forhold til det/de
specifikke behandlingsformal.

6 Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, at der alene foretages behandling af de personop-
lysninger, som er ngdvendige i forhold til det enkelte spe-
cifikke behandlingsformél og den modtagne instruks.

Inspiceret dokumentation for kontrol af, at
behandling af personoplysninger er begran-
set til det specifikke formél i overensstem-
melse med instruks.

Der er ikke etableret en procedure for
arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.

7 Ledelsen har behandlet og godkendt vurderingen af de
tekniske og organisatoriske sikringsforanstaltninger og
databeskyttelsen og sikret, at behandlingen af personop-
lysninger er sket i overensstemmelse med krav og instruks
fra den dataansvarlige og de godkendte procedurer.

Inspiceret dokumentation for, at ledelsen har
sikret, at de tekniske og organisatoriske sik-
ringsforanstaltninger og databeskyttelsen
samt behandlingen af personoplysninger er
sket i overensstemmelse med krav og in-
struks fra den dataansvarlige og de god-
kendte procedurer.

Ingen anmeerkninger.

pwc

30



Databehandler — behandling af personoplysninger pa vegne af den dataansvarlige (artikel 28
0g 29)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at behandling af personoplysninger alene sker i henhold til en kontrakt eller et andet retligt bindende
dokument (databehandleraftale), samt at databehandlingen alene foretages af databehandlere, som er godkendt af den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der er indgéet kontrakt eller et andet retligt bindende do-  Inspiceret dokumentation for, at databe- Ingen anmeerkninger.
kument (databehandleraftale) mellem databehandler og handleraftalen beskriver de tekniske og orga-
den dataansvarlige, som beskriver de tekniske og organi-  nisatoriske sikringsforanstaltninger, som da-
satoriske sikringsforanstaltninger, som databehandler har  tabehandler har etableret, for at databehand-
etableret, for at databehandlingen opfylder kravene i data- lingen opfylder kravene i databeskyttelsesfor-
beskyttelsesforordningen og databeskyttelsesloven samt ordningen og databeskyttelsesloven samt sik-
sikrer beskyttelse af den registreredes rettigheder. rer beskyttelse af den registreredes rettighe-

der.

2 Databehandler har modtaget - specifikt eller generelt — Inspiceret dokumentation for, at den dataan- Ingen anmerkninger.
godkendelse fra den dataansvarlige for anvendelse af an-  svarlige har godkendt anvendelsen af andre
dre underdatabehandlere. underdatabehandlere.
I tilfzelde af generel skriftlig godkendelse skal databehand- Inspiceret dokumentation for, at planlagte
leren underrette den dataansvarlige om eventuelle plan- endringer vedrgrende tilfgjelse eller erstat-
lagte @endringer vedrerende tilfgjelse eller erstatning af ning af underdatabehandlere er sket ved un-
underdatabehandlere. derretning til den dataansvarlige.

3  Databehandler har modtaget den dataansvarliges instruks Inspiceret dokumentation for, at den dataan- Ingen anmerkninger.
for behandling og beskyttelse af personoplysninger hos svarlige har givet databehandleren instruks
databehandleren. for behandling og beskyttelse af personoplys-

ninger.
4 Der foreligger skriftlige procedurer, som beskriver, at da-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmerkninger.

tabehandler alene méa behandle personoplysninger, herun-
der overforsel af personoplysninger til et tredjeland eller
en international organisation, efter dokumenteret instruks
fra den dataansvarlige eller i henhold til EU-ret eller nati-
onal ret.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

lige procedurer for, at databehandler alene
ma behandle og overfore personoplysninger
efter dokumenteret instruks fra den dataan-
svarlige eller i henhold til EU-ret eller natio-
nal ret.
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Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at behandling af personoplysninger alene sker i henhold til en kontrakt eller et andet retligt bindende
dokument (databehandleraftale), samt at databehandlingen alene foretages af databehandlere, som er godkendt af den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udferte test Resultat af test

5  Der foreligger skriftlige procedurer, som beskriver, at da-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmerkninger.
tabehandler sikrer, at de personer, der er autoriseret til at  lige procedurer for, at de personer, der er au-
behandle personoplysninger, har forpligtet sig til fortrolig- toriseret til at behandle personoplysninger,
hed eller er underlagt en passende lovbestemt tavsheds- har forpligtet sig til fortrolighed eller er un-
pligt. derlagt en passende lovbestemt tavsheds-
Der foretages labende — og mindst en gang arligt — vurde- pligt.
ring af, om procedurerne skal opdateres.

6 Der foreligger skriftlige procedurer, som — ved databe- Inspiceret, at der foreligger opdaterede skrift- Ingen anmerkninger.
handlers brug af underdatabehandlere til udforelse af spe- lige procedurer, som beskriver databehand-
cifikke behandlingsaktiviteter pd vegne af den dataansvar- lers kontroller til sikring af, at underdatabe-
lige - beskriver databehandlers kontroller til sikring af, at ~ handlere overholder de samme databeskyt-
underdatabehandler overholder de samme databeskyttel-  telsesforpligtelser som dem, der er fastsat i
sesforpligtelser som dem, der er fastsat i databehandleraf- databehandleraftalen mellem den dataan-
talen mellem den dataansvarlige og databehandler. svarlige og databehandler.
Der foretages labende — og mindst en gang &rligt — vurde-
ring af, om procedurerne skal opdateres.

7 Der foreligger skriftlige procedurer, som beskriver, hvor-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmarkninger.
dan databehandler sa vidt muligt bistar den dataansvar- lige procedurer, som beskriver, hvordan data-
lige med opfyldelse af den dataansvarliges forpligtelse til behandler bistar den dataansvarlige med op-
at besvare anmodninger om udgvelse af de registreredes fyldelse af den dataansvarliges forpligtelse til
rettigheder ved hjalp af passende tekniske og organisato-  at besvare anmodninger om udgvelse af de
riske foranstaltninger. registreredes rettigheder ved hjalp af pas-
Der foretages lobende — og mindst en gang arligt — vurde- sgnde tekniske og organisatoriske foranstalt-
ring af, om procedurerne skal opdateres. ninger.

8  Der foreligger skriftlige procedurer, som beskriver, hvor-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmerkninger.

dan databehandler - under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgeengelige for databe-
handleren - bistér den dataansvarlige med at sikre over-
holdelse af den dataansvarliges forpligtelser i forhold til:

» Behandlingssikkerhed (artikel 32)

lige procedurer, som beskriver, hvordan data-
behandler bistar den dataansvarlige med at
sikre overholdelse af den dataansvarliges for-
pligtelser.
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Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at behandling af personoplysninger alene sker i henhold til en kontrakt eller et andet retligt bindende
dokument (databehandleraftale), samt at databehandlingen alene foretages af databehandlere, som er godkendt af den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
« Anmeldelse af brud pa persondatasikkerheden til til-
synsmyndigheden (artikel 33)
« Underretning om brud pa persondatasikkerheden til
den registrerede (artikel 34)
« Konsekvensanalyse vedrarende databeskyttelse (arti-
kel 35)
« Forudgéende haring (artikel 36)
Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.
9 Der foreligger skriftlige procedurer, som beskriver, hvor- Inspiceret, at der foreligger opdaterede skrift- Ingen anméerkninger.
dan databehandler efter den dataansvarliges valg sletter lige procedurer, som beskriver, hvordan data-
eller tilbageleverer alle personoplysninger til den dataan-  behandler efter den dataansvarliges valg slet-
svarlige, efter at tjenesterne vedrgrende behandling er op- ter eller tilbageleverer alle personoplysninger
hort, og sletter eksisterende kopier, medmindre EU-ret el- til den dataansvarlige, efter at tjenesterne
ler national ret foreskriver opbevaring af personoplysnin-  vedrgrende behandling er ophert, og sletter
gerne. eksisterende kopier.
Der foretages lgbende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.
10  Der foreligger skriftlige procedurer, som beskriver, hvor-  Inspiceret, at der foreligger opdaterede skrift- Ingen anmerkninger.

dan databehandler stiller alle oplysninger, der er nadven-
dige for at pavise overholdelse af kravene til databehand-
ler, til radighed for den dataansvarlige samt giver mulig-
hed for og bidrager til revisioner, inspektioner mv., der fo-
retages af den dataansvarlige eller en anden revisor, som
er bemyndiget af den dataansvarlige.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

lige procedurer, som beskriver, hvordan data-
behandler stiller alle oplysninger, der er ngd-
vendige for at pavise overholdelse af kravene
til databehandler, til rddighed for den data-
ansvarlige samt giver mulighed for og bidra-
ger til revisioner, inspektioner mv.
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Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at behandling af personoplysninger alene sker i henhold til en kontrakt eller et andet retligt bindende
dokument (databehandleraftale), samt at databehandlingen alene foretages af databehandlere, som er godkendt af den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

11 Der foretages labende — og mindst en gang arligt — vurde-
ring af, at databehandler har overholdt de tekniske og or-
ganisatoriske sikringsforanstaltninger, som er etableret,
for at databehandlingen opfylder kravene i databeskyttel-
sesforordningen og databeskyttelsesloven, samt sikrer be-
skyttelse af den registreredes rettigheder, samt at behand-
ling af personoplysninger er foretaget i overensstemmelse
med den dataansvarliges instruks.

Inspiceret dokumentation for kontrol af, at
databehandler har overholdt de tekniske og
organisatoriske sikringsforanstaltninger, som
er etableret, for at databehandlingen opfylder
kravene i databeskyttelsesforordningen og
databeskyttelsesloven, samt sikrer beskyt-
telse af den registreredes rettigheder, samt at
behandling af personoplysninger er foretaget
i overensstemmelse med den dataansvarliges
instruks.

Der er ikke etableret en procedure for
arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.

12 Ledelsen har behandlet og godkendt vurderingen af over-
holdelsen af de tekniske og organisatoriske sikringsforan-
staltninger og databeskyttelsen, samt at behandlingen af
personoplysninger er sket i overensstemmelse med in-
struks fra den dataansvarlige.

Inspiceret dokumentation for, at ledelsen har
sikret overholdelsen af de tekniske og organi-
satoriske sikringsforanstaltninger og databe-
skyttelsen, samt at behandlingen af person-
oplysninger er sket i overensstemmelse med
instruks fra den dataansvarlige.

Ingen anmeerkninger.
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Fortegnelse over behandlingsaktiviteter (artikel 30)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren forer en fortegnelse over kategorier af behandlingsaktiviteter , der foretages pa

vegne af de dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1 Der foreligger hos databehandleren en fortegnelse over
kategorier af behandlingsaktiviteter for de enkelte dataan-
svarlige, som indeholder:

« navn pa og kontaktoplysninger for databehandleren
for hver dataansvarlig og — hvis det er relevant - den
dataansvarliges databeskyttelsesradgiver

+ de kategorier af behandling, der foretages pa vegne af
den enkelte dataansvarlige

« overforsler af personoplysninger til et tredjeland eller
en international organisation, og i tilfeelde af overfars-
ler i henhold til artikel 49, stk. 1, andet afsnit, doku-
mentation for passende garantier

+ en generel beskrivelse af de tekniske og organisatori-
ske sikkerhedsforanstaltninger.

Inspiceret dokumentation for, at der forelig-
ger en fortegnelse over kategorier af behand-
lingsaktiviteter for den enkelte dataansvarlige
med angivelse af den naedvendige informa-
tion.

Der er ikke udarbejdet en oversigt med
databehandling pé vegne af kunder.

Ingen yderligere bemarkninger.

2 Der foretages lgbende - og mindst en gang arligt — vurde-
ring af, hvorvidt fortegnelsen over kategorier af behand-
lingsaktiviteter for de enkelte dataansvarlige skal opdate-
res.

Inspiceret dokumentation for, at fortegnelsen
over kategorier af behandlingsaktiviteter for
de enkelte dataansvarlige er opdateret og
korrekt.

Der er ikke etableret en procedure for
arlig opfelgning pé procedurer mv.

Ingen yderligere anmaerkninger.

3 Ledelsen har sikret, at fortegnelsen over kategorier af be-
handlingsaktiviteter for de enkelte dataansvarlige er fyl-
destgarende, opdateret og korrekt.

Inspiceret dokumentation for, at ledelsen har
sikret, at fortegnelsen over kategorier af be-
handlingsaktiviteter for de enkelte dataan-
svarlige er fyldestgarende, opdateret og kor-
rekt.

Der er ikke udarbejdet en oversigt med
databehandling pé vegne af kunder.

Ingen yderligere bemerkninger.
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Behandlingssikkerhed (artikel 32)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at der pa baggrund af en evaluering af risici er truffet passende tekniske og organisatoriske sikrings-
Joranstaltninger mod heendelig eller ulovlig tilintetgorelse, tab, 2ndring, uautoriseret videregivelse af eller adgang til personoplysninger.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1 Databehandler har foretaget en selvstendig risikovurde-
ring af behandlingen af personoplysninger for den enkelte
dataansvarlige.

Inspiceret dokumentation for, at der er fore-
taget en selvsteendig risikovurdering af be-
handlingen af personoplysninger for den en-
kelte dataansvarlige.

Der er ikke foretaget en specifik risiko-
vurdering rettet mod beskyttelse af per-
sondata. Der er lavet en risikovurdering
pa it-sikkerhed i relation til de ydelser,
som kunderne kgber.

Ingen yderligere anmeerkninger.

2 Databehandler har etableret passende tekniske og organi-
satoriske sikringsforanstaltninger for at sikre et sikker-
hedsniveau, som passer til risiciene i databehandlerens ri-
sikovurdering.

Inspiceret dokumentation for, at der er etab-
leret passende tekniske og organisatoriske
sikringsforanstaltninger, som sikrer et sik-
kerhedsniveau, som passer til risiciene i data-
behandlerens risikovurdering.

Inspiceret dokumentation for, at de etable-
rede tekniske og organisatoriske sikringsfor-
anstaltninger har fungeret effektivt i erklee-
ringsperioden.

Ingen anmerkninger.

3 Databehandlers etablerede tekniske og organisatoriske
sikringsforanstaltninger er godkendt af den dataansvar-
lige.

Inspiceret dokumentation for, at den dataan-
svarlige har godkendt de etablerede tekniske
og organisatoriske sikringsforanstaltninger.

Ingen anmeerkninger.

4 Der foretages labende - og mindst en gang arligt — vurde-
ring af, hvorvidt risikovurderingen er opdateret og pas-
sende.

Inspiceret dokumentation for, at databe-
handlers risikovurdering er opdateret og pas-
sende.

Der er ikke etableret en procedure for
arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.

pwc

36



Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at der pa baggrund af en evaluering af risici er truffet passende tekniske og organisatoriske sikrings-
foranstaltninger mod haendelig eller ulovlig tilintetgorelse, tab, 2ndring, uautoriseret videregivelse af eller adgang til personoplysninger.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

5  Der foretages lgbende - og mindst en gang arligt — varde-  Inspiceret dokumentation for, at de tekniske =~ Ingen anmaerkninger.
ring af, hvorvidt de tekniske og organisatoriske sikrings- og organisatoriske sikringsforanstaltninger
foranstaltninger afdaekker risiciene i databehandlerens sikrer et sikkerhedsniveau, som passer til ri-
opdaterede risikovurdering. siciene i databehandlerens opdaterede risiko-
vurdering.
6  Fysiske personer hos databehandleren og underdatabe- Inspiceret dokumentation for, at fysiske per-  Ingen anmarkninger.
handlere er instrueret i hdndtering af personoplysningeri  soner hos databehandleren og underdatabe-
henhold til den dataansvarliges instruks. handlere er instrueret i handtering af person-
oplysninger i henhold til den dataansvarliges
instruks.
7 Ledelsen har behandlet og godkendt risikovurderinger. Inspiceret dokumentation for, at ledelsen har  Ingen anmarkninger.
behandlet og godkendt de risikovurderinger,
som har veret geeldende i revisionsperioden.
8  Ledelsen har behandlet og godkendt de etablerede tekni-  Inspiceret dokumentation for, at ledelsen har Ingen anmearkninger.

ske og organisatoriske sikringsforanstaltninger.

behandlet og godkendt de etablerede tekni-
ske og organisatoriske sikringsforanstaltnin-
ger.
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Anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden (artikel 33 og 34)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at databehandler ved brud pa persondatasikkerheden kan understotte den dataansvarliges pligt til
rettidig og fyldestgorende anmeldelse til tilsynsmyndigheden, samt underretning til de registrerede, hvis personoplysninger er omfattet af bruddet.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori handtering af Inspiceret, at der foreligger opdaterede skrift- Ingen anmeerkninger.
brud pa persondatasikkerheden, herunder rettidig kom- lige procedurer for héndtering af brud pa
munikation til den dataansvarlige, er beskrevet. persondatasikkerheden, herunder at rettidig
Der foretages lobende — og mindst en gang érligt — vurde- ~ kommunikation til den dataansvarlige er be-
ring af, om procedurerne skal opdateres. skrevet.

2 Databehandler sikrer registrering af alle brud pa person- Inspiceret dokumentation for, at alle brud pA  Ingen anmarkninger.
datasikkerheden. persondatasikkerheden er registreret hos da-

tabehandleren.

3 Databehandler fremsender dokumentation omfattende Inspiceret dokumentation for, at databe- Ingen anmerkninger.
som minimum de faktiske omstendigheder ved bruddet, = handler har fremsendt dokumentation om-
dets virkning og omfang samt de trufne afthjeelpende for- fattende som minimum de faktiske omstaen-
anstaltninger til den dataansvarlige. digheder ved bruddet, dets virkning og om-

fang samt de trufne athjelpende foranstalt-
ninger til den dataansvarlige.

4 Ledelsen har sikret, at alle brud pé persondatasikkerheden Inspiceret dokumentation for, at ledelsen har Ingen anmerkninger.
er kommunikeret rettidigt og fyldestgorende til den data-  sikret, at alle brud p& persondatasikkerheden
ansvarlige. er kommunikeret rettidigt og fyldestgerende
til den dataansvarlige.
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Konsekvensanalyse vedrorende databeskyttelse (artikel 35)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at databehandler har modtaget resultatet af den dataansvarliges konsekvensanalyse vedrorende
databeskyttelse, inden der foretages behandling af personoplysninger, samt at der foretages en fornyet konsekvensanalyse ved &ndring i den risiko, som
behandlingsaktiviteterne udgor.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
1 Databehandler har modtaget den del af resultatet af den Inspiceret dokumentation for, at ledelsen har  Ingen anmarkninger.
dataansvarliges konsekvensanalyse for behandlingen af modtaget relevante resultater fra de dataan-
personoplysninger, som er relevant for databehandlers da- svarliges konsekvensanalyser.
tabehandling for den enkelte dataansvarlige, og databe- Inspiceret dokumentation for ledelsens vur-
handlers ledelse har vurderet behovet for at gennemfore dering af nedvendigheden af at gennemfore
egne konsekvensanalyser. egne konsekvensanalyser pa hele eller dele af
databehandlingen for den enkelte dataan-
svarlige.

Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at hindtere
eventuelle henvendelser herom.

2 Databehandler har etableret passende procedurer, tekni-  Inspiceret dokumentation for databehandlers Ingen anmaerkninger.
ske og organisatoriske sikringsforanstaltninger, som sik- etablering af procedurer samt tekniske og or-
rer behandling af personoplysninger i overensstemmelse ganisatoriske sikringsforanstaltning til at
med de dataansvarliges og/eller egne konsekvensanalyser. sikre, at persondatabehandlingen sker i over-
ensstemmelse med de dataansvarliges og/el-
ler egne konsekvensanalyser.

Der har endnu ikke veeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at handtere
eventuelle henvendelser herom.
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3  Databehandlers etablerede procedurer, tekniske og orga-  Inspiceret dokumentation for, at de af data- Ingen anmeerkninger.
nisatoriske sikringsforanstaltninger til databeskyttelse er ~ behandler etablerede procedurer, tekniske og
godkendt af den dataansvarlige, inden der foretages be- organisatoriske sikringsforanstaltninger er
handling af personoplysninger. godkendt af den dataansvarlige.
Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at handtere
eventuelle henvendelser herom.
4  Der foretages labende - og mindst en gang arligt — vurde-  Inspiceret dokumentation for, at der foreta- Der er ikke etableret en procedure for

ring af, hvorvidt databeskyttelsen er foretaget i overens-
stemmelse med de dataansvarliges og/eller egne konse-
kvensanalyser.

ges lgbende - og mindst en gang arligt — vur-
dering af, hvorvidt databeskyttelsen er foreta-
get i overensstemmelse med de dataansvarli-
ges og/eller egne konsekvensanalyser.

Der har endnu ikke veeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at handtere
eventuelle henvendelser herom.

arlig opfelgning pa procedurer mv.

Ingen yderligere anmaerkninger.
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Forudgdende horing (artikel 36)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at databehandler har modtaget resultatet af den dataansvarliges horing hos tilsynsmyndigheden,
safremt konsekvensanalysen viser, at behandlingen af personoplysninger vil fore til hoj risiko i mangel af foranstaltninger truffet af den dataansvarlige

for at begraense risikoen.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1 Databehandler har modtaget den del af resultatet af den
dataansvarliges horing hos tilsynsmyndigheden, som er
relevant for databehandlers databehandling for den en-
kelte dataansvarlige.

Inspiceret dokumentation for, at ledelsen har
modtaget den del af resultatet af den dataan-
svarliges hering hos tilsynsmyndigheden,
som er relevant for databehandlers databe-
handling for den enkelte dataansvarlige.

Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at hindtere
eventuelle henvendelser herom.

Ingen anmerkninger.

2 Databehandler har etableret de procedurer, tekniske og
organisatoriske sikringsforanstaltninger, som er pékravet
af tilsynsmyndigheden for behandling af de specifikke per-
sonoplysninger.

Inspiceret dokumentation for, at krav fra til-
synsmyndighederne er indarbejdet i procedu-
rer, tekniske og organisatoriske sikringsfor-
anstaltninger.

Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at hindtere
eventuelle henvendelser herom.

Ingen anmerkninger.

3 Databehandlers etablerede procedurer, tekniske og orga-
nisatoriske sikringsforanstaltninger til sikring af tilsyns-
myndighedens krav er godkendt af den dataansvarlige.

Inspiceret dokumentation for, at den dataan-
svarlige har godkendt de af databehandler
etablerede procedurer, tekniske og organisa-
toriske sikringsforanstaltninger til sikring af
tilsynsmyndighedens krav.

Ingen anmeerkninger.
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Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at handtere
eventuelle henvendelser herom.

4

Der foretages lgbende - og mindst en gang arligt — vurde-
ring af, hvorvidt databehandlingen er foretaget i overens-
stemmelse med tilsynsmyndighedens krav.

Inspiceret dokumentation for labende opfolg-
ning pa overholdelsen af tilsynsmyndigheder-
nes krav til databehandlingen.

Der har endnu ikke vaeret henvendelser fra de
dataansvarlige herom. Selskabet har proce-
durer og kontroller pé plads til at handtere
eventuelle henvendelser herom.

Ingen anmerkninger.
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Databeskyttelsesradgiver (artikel 37)

Kontrolmal:
Der efterleves procedurer og kontroller, som sikrer, at der - i de tilfaelde, hvor det er kraevet - er udpeget en databeskyttelsesradgiver, som opfylder krav
om tilstraekkelig kompetence, og som er anmeldt til tilsynsmyndigheden.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1

Databehandler har udpeget en databeskyttelsesradgiver,
som lever op til krav om tilstraekkelig kompetence.

Selskabet har ikke en databeskyttelsesradgi-
ver, hvorfor kontrollerne ikke er aktuelle.

Ingen anmeerkninger.

Kontaktoplysninger pa databeskyttelsesradgiveren er of-
fentliggjort.

Selskabet har ikke en databeskyttelsesradgi-
ver, hvorfor kontrollerne ikke er aktuelle.

Ingen anmerkninger.

Kontaktoplysninger pa databeskyttelsesrédgiveren er
meddelt tilsynsmyndigheden.

Selskabet har ikke en databeskyttelsesradgi-
ver, hvorfor kontrollerne ikke er aktuelle.

Ingen anmeerkninger.

Ledelsen har behandlet og godkendt udpegningen af data-
beskyttelsesradgiveren og vurderingen af dennes kompe-
tencer.

Selskabet har ikke en databeskyttelsesradgi-
ver, hvorfor kontrollerne ikke er aktuelle.

Ingen anmerkninger.
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Databeskyttelsesradgiverens stilling (artikel 38)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer databeskyttelsesrddgiverens stilling, herunder at en databeskyttelsesradgiver ikke modtager instruk-
ser vedrorende udforelsen af dennes opgaver, samt at en databeskyttelsesrddgiver ikke udforer opgaver eller har andre pligter, som kan medfere interes-
sekonflikt.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der er udarbejdet skriftlige procedurer, hvori databeskyt-  Selskabet har ikke en databeskyttelsesradgi-  Ingen anmaerkninger.
telsesrddgiverens involvering, virke og rapportering er be-  ver, hvorfor kontrollerne ikke er aktuelle.
skrevet.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Ledelsen har sikret, at det er muligt for de registrerede at  Selskabet har ikke en databeskyttelsesrddgi-  Ingen anmerkninger.
kontakte databeskyttelsesradgiveren angaende spgrgsmal  ver, hvorfor kontrollerne ikke er aktuelle.
om behandling af deres personoplysninger og deres ret-
tigheder.

3 Ledelsen har sikret, at databeskyttelsesradgiveren er un- Selskabet har ikke en databeskyttelsesradgi-  Ingen anméerkninger.
derlagt tavshedspligt og fortrolighed vedrgrende udferel-  ver, hvorfor kontrollerne ikke er aktuelle.
sen af sine opgaver.

4 Ledelsen har sikret, at databeskyttelsesradgiveren ikke Selskabet har ikke en databeskyttelsesradgi-  Ingen anméerkninger.
udferer andre opgaver eller har andre pligter, som kan ver, hvorfor kontrollerne ikke er aktuelle.
medfare interessekonflikt med databeskyttelsesradgive-
rens opgaver og pligter.
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Databeskyttelsesradgiverens opgaver (artikel 39)

Kontrolmal:

Der efterleves procedurer og kontroller , som sikrer, at databeskyttelsesrddgiveren er bekendt med omfanget af sine opgaver, inddrages tilstraekkeligt og
rettidigt i alle sporgsmdl vedrerende beskyttelse af personoplysninger samt rapporterer direkte til ledelsen hos den dataansvarlige eller hos databehand-
leren.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
1 Skriftlige procedurer for databeskyttelsesradgiverens op-  Selskabet har ikke en databeskyttelsesrddgi-  Ingen anmerkninger.
gaver omfatter: ver, hvorfor kontrollerne ikke er aktuelle.

* At underrette og radgive om forpligtelser i henhold til
denne forordning mv.

« At overvage overholdelsen af denne forordning mv. og
af databehandlerens politikker om beskyttelse af per-
sonoplysninger

+ Atradgive med hensyn til konsekvensanalysen vedrg-
rende databeskyttelse og overvage dens opfyldelse

« At samarbejde med tilsynsmyndigheden

At fungere som tilsynsmyndighedens kontaktpunkt.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Ledelsen har sikret, at databeskyttelsesradgiveren har ud-  Selskabet har ikke en databeskyttelsesradgi-  Ingen anmaerkninger.
fort sine opgaver i henhold til de foreliggende procedurer. ver, hvorfor kontrollerne ikke er aktuelle.
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Overforsel af personoplysninger (artikel 44, 45, 46, 47, 48, 49 og 50)

Kontrolmal:

Der efterleves procedurer og kontroller, som sikrer, at der alene sker overforsel af personoplysninger til et tredjeland eller en international organisation,
hvis Kommissionen har fastsldet, at tredjelandet, et omrade eller en eller flere specifikke sektorer i dette tredjeland, eller den pdgzldende internationale
organisation har et tilstraekkeligt beskyttelsesniveau.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1 Der foreligger skriftlige procedurer, hvori overfarsel af Der overfores ikke oplysninger til tredjeland  Ingen anmarkninger.
personoplysninger til et af Kommissionen anerkendt tred- som led i levering af ydelserne.
jeland eller en af Kommissionen anerkendt international
organisation er beskrevet.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

2 Der foreligger skriftlige procedurer, hvori sikring af for- Der overfaores ikke oplysninger til tredjeland  Ingen anmerkninger.
ngdne garantier mv. ved overfarsel af personoplysninger som led i levering af ydelserne.
til et tredjeland eller en international organisation, som
tkke er anerkendt af Kommissionen, er beskrevet.

Der foretages labende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

3 Der foretages labende - og mindst en gang &rligt — varde-  Der overfares ikke oplysninger til tredjeland ~ Ingen anmerkninger.
ring af, hvorvidt tredjelande eller internationale organisa- som led i levering af ydelserne.
tioner, hvortil der overfares personoplysninger, fortsat er
anerkendt af Kommissionen.

4 Der foretages lobende - og mindst en gang arligt — vurde-  Der overfores ikke oplysninger til tredjeland  Ingen anmerkninger.
ring af, hvorvidt fornedne garantier mv. fra ikke- aner- som led i levering af ydelserne.
kendte tredjelande eller internationale organisationer,
hvortil der overfores personoplysninger, fortsat er til-
straekkelige, kan handheves og er effektive.

5  Overforsel af personoplysninger til et tredjeland eller en Der overfaores ikke oplysninger til tredjeland  Ingen anmerkninger.
international organisation — anerkendt eller ikke- aner- som led i levering af ydelserne.
kendt af Kommissionen — er godkendt af den dataansvar-
lige.
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